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1. AMAC

Bu politikanin amaci, yapay zekanin Kazan Soda genelinde nasil yonetildigini, onaylandigini, kullanildigini, izlendigini
ve gbzden gegirildigini tanimlamaktir. YZ Politikasi, kurulusun YZ konusundaki genel durusunu, ilkelerini ve Ust diizey
gerekliliklerini belirlerken, bu politika YZ araglarina, YZ destekli 6zelliklere, YZ sistemlerine ve YZ kullanim
senaryolarina uygulanan operasyonel yénetisim modelini ortaya koyar.

Bu politika, YZ'nin kontrolll, risk temelli ve hesap verebilir bir sekilde benimsenmesini saglamayi; insanlari, cevreyi,
fikri mulkiyeti, operasyonel butlinlGgu, siber guvenligi, gizliligi ve mevzuata uyumu korurken uretkenligi, yeniligi, kaliteyi
ve karar destegini gelistirmeyi amaglamaktadir.

Bu politika ayrica daginik, gayri resmi veya yonetilmeyen YZ benimsenmesini 6nlemek i¢in de mevcuttur. Onayli disik
riskli kullanim, daha ylksek riskli kullanim, kurumsal YZ kullanimi, tgiincu taraf YZ, tedarikgi Grtinlerine gémulia YZ,
YZ ajanlari ve YZ destekli kodlama igin kurallari belirler.

2. KAPSAM

Bu politika, Kazan Soda adina hareket eden tim Kazan Soda galisanlarina, yuklenicilere, danismanlara, gegici
personele ve Ugilncl taraflara uygulanir. Kazan Soda'nin faaliyet gosterdigi tim is birimlerini, bagli kuruluslari,
tuzel kisilikleri, cografyalari ve yargi alanlarini kapsar.

Uretken YZ, blyik dil modelleri, makine 6grenimi, tahmine dayali veya optimizasyon modelleri, yazilim
platformlarina gémillu YZ 6zellikleri, YZ destekli otomasyon, YZ destekli kodlama araglari, YZ ajanlari, 6zel
asistanlar, is akisi ajanlari ve mihendislik, laboratuvar, lojistik, ticari, destek veya idari ortamlarda kullanilan YZ
dahil olmak tzere, YZ'nin tim ticari kullanimina uygulanir.

Bu politika, deneme, pilot uygulama, kavram kanitlama, test, yapilandirma, gelistirme, tedarik, dagitim,
operasyon, izleme, degisiklik ve hizmetten kaldirma dahil olmak Uzere YZ yagsam dongusunun tamaminda
uygulanir.

Bir YZ aracinin veya platformunun onaylanmasi, her kullanim senaryosunu, her veri kategorisini, her
entegrasyonu veya her ¢ikti tlriini otomatik olarak onaylamaz. YZ'nin kullanimi, Kazan Soda tarafindan
tanimlanan gegerli veri siniflandirmasi, risk seviyesi, sahiplik, onay ve kontrol gerekliliklerine tabi olmaya devam
eder.

3. HEDEFLER

Bu politikanin hedefleri; onayli ydnetisim sinirlari icinde YZ'nin sorumlu ve etkili kullanimini saglamak; 6n onaylh kurallar
ve hizli yol modeli kapsaminda ilerleyebilecek disuk riskli kullanimi tanimlamak; hangi kullanimlarin resmi inceleme
gerektirdigini ve hangilerinin yasak oldugunu tanimlamak; ve YZ kullanim senaryolari igin pratik bir risk
kademelendirme modeli olusturmaktir.

Bu politika ayrica veri koruma, gizlilik, fikri mulkiyet, gtvenlik, hukuk ve emniyet gerekliliklerinin orantili bir sekilde
uygulanmasini saglar; YZ araglarinin, kurumsal YZ platformlarinin, gémuli YZ &zelliklerinin, YZ ajanlarinin ve YZ
destekli kodlamanin onaylanmasini ve kullanimini yénetir; ve sahiplik, envanter, izleme, egitim, olay midahalesi ve
periyodik gdzden gegirme icin temel olusturur.

Bu, Kazan Soda YZ Politikasinda agiklanan pratik yonetisim yaklasimiyla uyumludur.
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4. YZ KULLANIM KATEGORILERIi VE YONETISIM MODELI

Kazan Soda, her kullanim senaryosunun uygun dizeyde inceleme, sahiplik, kontrol ve onaya tabi olmasini saglamak
amaciyla YZ kullanimini yénetisim kategorilerine ayirir. Bu, YZ yagsam dongusu boyunca tutarliligi, hesap verebilirligi
ve orantili yOnetisimi destekler.

YZ kullanimi, dogru kategori dizeyini birlikte belirleyen dort ana sutuna gére degerlendirilir: Risk, Veri, Entegrasyon
ve Maliyet. Her durumu degerlendirirken Kazan Soda; guvenlik, uyum, finansal, hukuki veya operasyonel sonuglar
Uzerindeki maddi etki riskini, ilgili verinin siniflandirmasini ve hassasiyetini, kullanimin Kazan Soda sistemleri, Gglncu
taraflar ve otomasyonla nasil entegre oldugunu ve kullanimin maliyetini ile bu maliyetin 6ngdrulebilir olup olmadigini
dikkate alir. Béliim 7.2 (Onay ilkeleri), bu faktérlerin gerekli onay diizeyini belirlemek igin nasil uygulandigini ortaya
koyar.

Uretkenligi desteklemek ve yonetilmeyen gélge YZ kullanimini énlemek amaciyla Kazan Soda, vaka bazinda onay
gerektirmeyen 6n onayh YZ araclari ve 6n onayh dusuk riskli kullanim kategorileri tanimlayabilir. Bu hizli yol modeli,
yine de onayl veri, ¢ikti ve kullanim sinirlari iginde islemelidir.

Bir kullanicinin, énerilen kullanimin hizli yol kapsamina girip girmediginden emin olmadigi1 durumlarda, kullanim devam
etmeden 6nce inceleme icin yukseltiimelidir.

Mevzuata uygun seffaflik amaciyla Kazan Soda, Kazan Soda kategorilerini birincil dahili onay ve yonetisim modeli
olarak korurken, Kategori A-D ydnetisim yapisini AB YZ Yasasi risk kategorileri de dahil olmak tzere ilgili dis mevzuat
modelleriyle ek olarak eslestirebilir. Gosterge niteliginde bir esleme olarak Kategori A genellikle minimal risk
kullanimina, Kategori B sinirli risk kullanimina, Kategori C daha yuksek risk kullanimina ve Kategori D, kullanim
senaryosuna ve hukuki baglama bagli olarak daha yiiksek risk veya potansiyel olarak yasak kullanima karsilik gelir.

Kazan Soda YZ Politikasini ve Kazan Soda YZ Kullanim ve Yoénetisim Politikasini destekleyen ve yoOnetisim
gerekliliklerini YZ araglari, YZ kullanim senaryolari, YZ destekli 6zellikler, kurumsal YZ platformlari, gémuliu YZ, YZ
ajanlari, YZ destekli kodlama, YZ destekli entegrasyonlar ve ilgili hizmetler genelinde uygulanan operasyonel kurallara
donustiren sureg, politika (POL.15-02) aciklanmaktadir.

4.1 Kategori A: Giinliik Uretkenlik Kullanimi

Bu kategori, rutin Uretkenlik destegdi icin onayh YZ araclarinin dusuk riskli bireysel kullanimina uygulanir. Tipik drnekler
arasinda taslak hazirlama, diizenleme, gizli olmayan icerigi 6zetleme, geviri, beyin firtinasi, genel arastirma ve benzeri
kisisel Uretkenlik gorevleri yer alir.

Kategori A kullanimi, onayli sirket YZ araclari, onayli kullanim sinirlari ve izin verilen veri siniflariyla sinirl kalmalidir.
Otomasyonu, sistem entegrasyonunu, kod dagitimini, korunan verilerin iglenmesini, dis taahhutleri, resmi kayitlari
veya YZ'nin nihai karar mercii olarak kullaniimasini yetkilendirmez.

4.2 Kategori B: is Destek Kullanimi

Bu kategori; dahili is streglerini, is akisi yardimini, ekip analizini, bilgi destegini, cizelgelemeyi, bilet triyajini, hassas
olmayan analitigi veya benzeri dahili is fonksiyonlarini destekleyen, dahili veri veya sistemlere salt okunur erigim
saglayan YZ kullanimina uygulanirl data or systemssirket onayll YZ kullanilarak.

Kategori B kullanimi, gunluk Uretkenlik kullanimindan daha genis sire¢ etkisine sahip olabilir ve kullanim éncesinde
daha net sahiplik, veri dogrulamasi ve BT onay! gerektirir.

BT onayi gereklidir ¢linkl Kategori B kullanimi dahili veri ve sistemlere erigimi icerir ve giinliik Gretkenlik kullanimindan
daha genis sireg ve entegrasyon etkisine sahip olabilir. Béyle bir kullanim baglamadan énce BT, talebi anlamali ve
degerlendirmelidir; bdylece YZ aracinin onayl ve uygun sekilde yapilandiriimis oldugunu teyit edebilir, veri
siniflandirmasina, erisim kontrollerine ve salt okunur sinirlara uyuldugunu dogrulayabilir, herhangi bir gtivenlik, gizlilik,
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entegrasyon veya operasyonel riski tespit edebilir ve kullanimin Kazan Soda'nin onayli ara¢ ve mimarisiyle uyumlu
olmasini saglayabilir. Bu degerlendirme, BT'nin kullanim éncesinde gerekli kontrolleri veya kosullari uygulamasina
veya 6nermesine olanak tanir.

4.3 Kategori C: Daha Yiiksek Etkili is Destegi Kullanimi
Bu kategori, hatanin é6nemli uyum, finansal, mihendislik, ticari, itibar veya operasyonel sonuglara yol agabilecegdi
alanlarda analiz, éneri, taslak hazirlama, dnceliklendirme veya karar desteg@i saglayan YZ'ye uygulanir.

Kategori C kullanimi, Kazan Soda YZ yénetisim cercevesi kapsaminda resmi degerlendirme ve icra Komitesi (ExCo)
onay! gerektirir ve Kazan Soda YZ Politikasi, bu YZ Kullanim ve Yonetisim Politikasi ile gecerli destekleyici standart
ve prosedurlerde tanimlanan gerekliliklere uygun olmalidir.

Kategori C kullanimi en az asagidakilere sahip olmalidir:

tanimlanmis bir is amaci

adi belirtiimis bir is Sahibi

uygulanabilir durumlarda adi belirtilmis bir Teknik Sahip

belgelenmis veri siniflandirmasi

kullanimdan dnce belgelenmis onay

guvenmeden Once ciktilarin uygun sekilde dogrulanmasi

tanimlanmis insan gozetimi.

izleme ve periyodik gézden gegirme

gecerli Kazan Soda gerekliliklerine uygun olay bildirimi ve yukseltme

Bu kategorideki YZ, yalnizca karar destegi niteliginde kalir ve nihai karar mercii olarak islev géremez.

4.4 Kategori D: Operasyonel Etkisi Kritik Kullanim

Bu kategori, hata, kéttye kullanim veya yanlis ¢iktinin insanlara, ¢gevreye, varliklara, riin kalitesine, mevzuata uyuma
veya operasyonel surekliliJe maddi zarar verebilecedi guvenlik agisindan kritik veya tehlikeli operasyonel
baglamlardaki YZ kullanimina uygulanir.

Kategori D kullanimi, Kazan Soda YZ ydnetisim ¢ercevesi kapsaminda en yuksek dizeyde ybnetisim, inceleme ve
yetkilendirmeye tabidir ve Kazan Soda YZ Politikasi, bu YZ Kullanim ve Ydnetisim Politikasi ile gecerli destekleyici
standart ve prosedirlere uygun olmalidir. Bu kategori igin Yénetim Kurulu onayi gereklidir.

YZ; OT, ICS, proses kontrol sistemleri, guvenlik enstrimanli sistemler veya tesis operasyonel aglariyla entegre
edilemez, bunlara baglanamaz, bunlarin i¢ine dagitilamaz veya bunlardan ¢aligtirilamaz.

istisnai olarak YZ, yalnizca vaka bazinda ve kullanimin Kazan Soda YZ yénetisim gercevesi araciligiyla resmi olarak
degerlendirilmis, onaylanmis ve belgelenmis olmasi kosuluyla, OT/ICS ortamlarindan kaynaklanan verileri analiz
etmek igin kullanilabilir.

Bdyle bir kullanima yalnizca asagidaki durumlarda izin verilir:

verinin onayl bir OT digI ortama ¢ikarilmasi, ¢gogaltiimasi veya aktarilmasi.

aktarimin ve kullanimin segmentasyonu, izolasyonu veya hava boslugu kontrollerini zayiflatmamasi.

belirli kullanim senaryosunun resmi olarak yetkilendiriimis ve belgelenmis olmasi.

verinin, siniflandirma ve isleme gerekliliklerine uygun olarak bu amag icin onaylanmis olmasi.

YZ yeteneginin, OT/ICS sistemlerine dogrudan komut verme, bunlari dedistirme veya bunlarla etkilesime girme
kabiliyetine sahip olmamasi.

ciktilarin insan incelemesine tabi olmasi ve uygun miihendislik, operasyonel veya givenlik dogrulamasi yapiimadan
uygulanmamasi.
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Onay kaydi; amaci, kapsami, ilgili veriyi, sahiplidi, gecerli kontrolleri ve kullanimin herhangi bir kosulunu veya
sinirlamasini tanimlamalidir.

Bu kategorideki YZ, yalnizca karar destegi niteliginde kalir ve nihai karar mercii olarak islev géremez.

5. iZIN VERILEN, KISITLANMIS VE YASAK KULLANIM

Kazan Soda; YZ'nin yalnizca onayli sinirlar dahilinde, gérevin niteligine, verinin hassasiyetine, giktinin dnemine ve
hata, kotiye kullanim veya kontrol kaybindan kaynaklanan zarar riskine orantili bir yénetisimle kullaniimasini
saglamak amaciyla izin verilen, kisitlanmis ve yasak YZ kullanimlarini tanimlar. Bir YZ aracinin onaylanmasi, tim
kullanimlarin izin verildigi anlamina gelmez.

5.1 izin Verilen Kullanim

izin verilen kullanim, tanimlanmis sinirlar dahilindeki onayl YZ araglari ve onayh disik riskli kullanim senaryolariyla
sinirhdir. Tipik izin verilen kullanimlar arasinda taslak hazirlama, diizenleme, gizli olmayan igerigi 6zetleme, ceviri,
beyin firtinasi, genel arastirma ve benzeri rutin kisisel Gretkenlik kullanimlari yer alir.

izin verilen kullanima yalnizca asagidaki durumlarda miisaade edilir:

ara¢ acikga onaylanmissa.

kullanim, Kategori A veya 6n onayli baska bir dlsuk riskli kategori dahilinde kaliyorsa.

Gizli, Kisith, kisisel, emniyetle ilgili, giivenlikle ilgili veya diger korunan veriler aciga ¢ikariimiyorsa.

cikti, kullaniimadan 6nce kullanici tarafindan incelenmisse.

kullanim, resmi kayitlar, hukuki taahhUtler, mevzuata tabi giktilar, teknik sistem degisiklikleri veya ylksek etkili kararlar
olusturmuyorsa.

5.2 Tedarikgi Uriinlerinde Gémiilii YZ

Uclincl taraf platformlara, kurumsal uygulamalara ve Saa$S Uriinlerine gémiilli YZ yeteneklerine uygulanir. Gémdilii
YZ, yalnizca zaten onayl bir aragta bulundugu icin etkinlestiriimemelidir. Veri igleme, c¢ikti turl, amag, risk ve onay
sinirlari agisindan degerlendiriimelidir.

5.3 YZ Ajanlari ve YZ Destekli Kodlama
YZ ajanlarina, otonom asistanlara, arag kullanan kopilotlara, is akisi ajanlarina ve YZ destekli kod veya betik Gretimine
uygulanir. Bu kullanimlar yikseltilmis risk tasir ve agik yonetisim, BT katilimi ve ek kontroller gerektirir.

5.4 Kisitlanmig Kullanim
Kisitlanmig kullanim, yalnizca resmi inceleme, belgelenmis onay ve ek kontrollerle izin verilebilecek YZ kullanimi
anlamina gelir.

Kisitlanmis kullanim sunlari igerir:

Onemli suireg, musteri, ticari veya is akigl etkisi olan kullanimlar (tim Kategori B, C ve D)6n onayli diisik riskli sinirlarin
disinda Dahili veri iceren kullanimlar.

Onayli giivenli kurumsal YZ ortamlarinda Gizli veri veya fikri muilkiyet iceren kullanimlar.

Kisisel veri, mevzuata tabi bilgi, hukuki icerik, ticari belgeler veya disa dénuk ¢iktilar iceren kullanimlar.

Onemli etkisi olan gémlii YZ dzelliklerinin kullanimi.

Onerilen YZ ajanlari veya otonom yetenekler.

Yetkili teknik ekipler tarafindan kontrollt kosullar altinda yapilan YZ destekli kodlama.

APl'ler, uygulamalar, platformlar, veritabanlari, kurumsal is akislari veya diger teknoloji hizmetleriyle 6nerilen herhangi
bir YZ destekli entegrasyon.
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Kisitlanmis kullanim; adi belirtiimis bir is Sahibi, veri siniflandirmasi teyidi, tanimlanmis amag, belgelenmis onay, insan
gbzetimi ve gegerli oldugunda YZ envanterine kayit gerektirir. Kullanimin sistemleri, entegrasyonlari, otomasyonlari,
APl'leri veya teknik uygulamayi igerdigi durumlarda, uygulamadan veya operasyonel kullanimdan 6énce uygun BT
yoOnetisimine, glvenlik incelemesine, teknik incelemeye, teste, degisiklik kontroline ve yetkilendirmeye de tabi
olmalidir.

Bir YZ kullanim senaryosunun c¢alisanlar, yukleniciler, musteriler, tedarikgiler veya diger kisiler dahil olmak Gzere
bireyleri etkiledigi durumlarda, resmi inceleme, riskle orantili belgelenmis bir etki degerlendirmesi igermelidir.
Degerlendirme, ilgili oldugu o&lgude gizlilik etkilerini, dnyargl ve ayrimcilik riskini, bireylerin hak ve o&zgurlukleri
Uzerindeki etkiyi, adillik hususlarini ve daha genis etik hususlari ele almalidir.

5.5Yasak Kullanim
Yasak kullanim sunlari igerir:

ticari amaglarla onaylanmamis YZ araglarinin, modellerin, asistanlarin, APl'lerin, 6zelliklerin veya hizmetlerin kullanimi.
Dahili, Gizli, Kisith, kisisel, mevzuata tabi, muhendislik, emniyetle ilgili, hukuki, finansal, glvenlik veya
musteri/tedarikgiye ait korunan verilerle kamuya agik veya onaylanmamis YZ'nin kullaniimasi.

Kazan Soda'nin fikri mdlkiyetinin, tescilli bilgisinin, formudillerinin, sureg¢ bilgisinin, teknik dokimantasyonunun,
fiyatlandirmasinin, sézlesmelerinin, kimlik bilgilerinin veya guvenlik bilgilerinin onaylanmamis YZ'ye acgik edilmesi.
kullanici tarafindan gelistirilen YZ ajanlarinin, 6zel asistanlarin veya yetkisiz YZ giidiimli otomasyonlarin olusturulmasi
veya devreye alinmasi.

BT disi personel tarafindan YZ destekli kodlama, betik yazma, entegrasyon veya uygulama gelistirme.

resmi onay ve yonetisim olmaksizin YZ is akislarinin, modellerinin veya hizmetlerinin devreye alinmasi.

herhangi bir kullanici veya yetkisiz personel tarafindan siber giivenlik faaliyetlerinin (glivenlik agigi taramasi, giivenlik
testi, yapilandirma degerlendirmesi, tehdit analizi, istismar analizi, kimlik bilgisi analizi, gunlik inceleme, saldiri
simulasyonu veya benzeri guvenlik agisindan hassas faaliyetler dahil) YZ ile gerceklestiriimesi, desteklenmesi,
yonlendiriimesi veya otomatiklestiriimesi; bu tir faaliyetler yalnizca yetkili Siber Guvenlik personeli veya 6zel olarak
onaylanmig BT personeli tarafindan, onayl araglar kullanilarak, onayli kapsamda ve Kazan Soda siber glvenlik
gerekliliklerine uygun olarak gergeklestirilebilir.

uygun onay ve yonetisim olmaksizin APl'ler, uygulamalar, sistemler, veritabanlari, platformlar, is akislari veya diger
teknoloji hizmetleriyle arayizler olusturmak, degdistirmek, etkinlestirmek veya calistirmak icin YZ kullanimi; bu tur
herhangi bir kullanim bir BT degisikligi olarak degerlendirilmeli ve uygulamadan veya operasyonel kullanimdan dnce
resmi proje yonetisimine, glvenlik incelemesine, teknik incelemeye, teste, degdisiklik kontroline ve uygun BT ile is
sahipleri tarafindan yetkilendirmeye tabi olmalidir.

hukuki, giivenlik, emniyet, mihendislik, uyum veya operasyonel kontrolleri atlatmak veya zayiflatmak i¢in YZ kullanimi.
OT, ICS, proses kontrol sistemleri, glivenlik enstrimanli sistemler veya tesis operasyonel ortamlariyla herhangi bir YZ
entegrasyonu, baglantisi, bunlarin igine dagitimi veya bunlardan ¢alistiriimasi.

Bu yasak, YZ'nin OT/ICS ortamlarindan kaynaklanan verileri yalnizca onayl bir OT disI ortamda analiz etmek Uzere
resmi olarak yetkilendirilmis kullanimini; segmentasyon, izolasyon ve hava boslugu kontrollerini koruyan ve YZ
yeteneginin OT/ICS sistemlerine dogrudan komut vermesine, bunlari degistirmesine veya bunlarla etkilesime
girmesine izin vermeyen kullanimi engellemez.

6. VERI iSLEME, GIZLILIK VE FIKRI MULKIYET
YZ ile kullanilan Kazan Soda verileri, Kazan Soda veri siniflandirmasi ve veri isleme gerekliliklerine uygun olarak
siniflandiriimali ve yénetiimelidir.

Genel veriler yalnizca onayli araglarla ve onayli amaglarla kullanilabilir. Dahili veriler yalnizca uygun givenlik
Onlemlerine sahip onayli kurumsal YZ ortamlarinda kullanilabilir. Gizli veriler yalnizca s6zlesmesel, teknik ve yonetisim
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korumalarina sahip guvenli bir kurumsal YZ ortaminda acgik¢a onaylandidi durumlarda kullanilabilir. Kisitli veriler,
istisnai kontrolll kosullar altinda agikga onaylanmadikga YZ kullanimi igin yasaktir.

Kullanicilar, korunan bilgileri kamuya agik veya onaylanmamig YZ araclarina asla girmemelidir. Korunan bilgiler; stre¢
ve muhendislik bilgilerini, emniyet dokimantasyonunu, ticari bilgileri, teknik fikri mulkiyeti, kisisel verileri ve guvenlik
bilgilerini icerir.

Calisanlar, kullanim veya dagitimdan dnce YZ giktilarinin dogrulugunu dogrulamaktan sorumlu olmaya devam eder.
Emniyeti, kaliteyi, uyumu, hukuki durumu, mihendisligi veya resmi dokimantasyonu etkileyen YZ ¢iktilar gelismig
incelemeden gegmeli ve mevcut inceleme ile kayit kontroli gerekliliklerini atlamamalidir.

Kazan Soda'nin fikri mulkiyeti, agik onay ve onayli guvenlik dnlemleri olmaksizin YZ sistemlerine agiklanamaz veya
aciga gikarilamaz.

OT/ICS ortamlarindan kaynaklanan verileri analiz etmek i¢in YZ kullanimina yalnizca onayli OT digi ortamlarda ve
yalnizca ayristirma, izolasyon ve hava boslugu kontrollerinin korundugu durumlarda izin verilir. Béyle bir kullanim resmi
olarak yetkilendirilmeli, niteligi itibariyla salt okunur kalmal ve OT/ICS sistemleriyle dogrudan etkilesime veya bunlar
Uzerinde etkiye izin vermemelidir.

7. RiSK SINIFLANDIRMASI VE ONAY GEREKLILIKLERI

Kazan Soda, YZ kullaniminin degerlendirilmesi, onaylanmasi ve ydnetisiminde risk temelli bir yaklagsim uygulayacaktir.
Bu politika kapsamindaki YZ risk siniflandirmasi, Kazan Soda Risk Ydénetimi Politikasi ile destekleyici risk yonetimi
standartlari, yontemleri ve raporlama gereklilikleriyle uyumlu olacaktir. YZ riskinin kurumsal, operasyonel, siber
guvenlik, gizlilik, hukuki veya uyum riskiyle kesistigi durumlarda, ilgili Kazan Soda risk yodnetimi gereklilikleri de
uygulanacaktir.

Tdm YZ kullanim senaryolari; amacina, veri hassasiyetine, hedeflenen kullanicilara, ¢ikti tiriine, otonomi derecesine,
sistem etkilesimine, mevzuat ilgisine ve emniyet, operasyonlar, hukuki uyum, gizlilik, givenlik, itibar veya is
performansi Uzerindeki potansiyel etkiye gore siniflandiriimahdir.

Risk siniflandirmasi, yeni bir YZ kullanim senaryosu uygulanmadan, etkinlestirimeden, entegre edilmeden veya
dnemli 6lgiide degistirimeden énce yapilmalidir. Onerilen bir kullanimin korunan veri, disa donuk giktilar, dnemli
sonuclu karar destegi, YZ ajanlari, YZ destekli kodlama, sistem entegrasyonu veya diger yukseltiimis risk 6zellikleri
icerdigi durumlarda, resmi olarak degerlendirilip onaylanana kadar kisitlanmig olarak degerlendirilmelidir.

7.1 Risk Kategorileri

Kazan Soda, bu politikada tanimlanan ydnetisim kategorilerini kullanarak YZ kullanim senaryolarini siniflandiracaktir.
Siniflandirmanin amaci, gerekli onay, dokiimantasyon, kontrol, gézetim, izleme ve periyodik gézden gecirme duzeyini
belirlemektir.

Kategori A kullanimlari, 6n onayl sinirlar dahilindeki diistk riskli gtnlik Uretkenlik kullanimlaridir.

Kategori B kullanimlari dahili is streglerini desteklerve inceleme ile onay gerektirir.

Kategori C kullanimlari daha yuksek etkili karar destegini icerir ve resmi degerlendirme ile gelismis yonetisim gerektirir.
Kategori D kullanimlari glivenlik agisindan kritik baglamlari icerir ve en yuksek dizeyde inceleme, yetkilendirme ve
kisitlama gerektirir.

Siniflandirma konusunda belirsizlik oldugunda, kullanim senaryosu degerlendirme tamamlanana kadar daha yuksek
risk kategorisi olarak ele alinmahdir.

7.2 Onay ilkeleri
Hicbir YZ kullanim senaryosu, risk kategorisine ve kullanim ézelliklerine uygun onay diizeyi olmaksizin ilerleyemez.
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Onay gereklilikleri dort boyuta dayanacaktir:
Etki

e ilgili verinin siniflandirmasi.
e is veya operasyonel surecin Kritikligi
e ciktinin emniyet, mihendislik, uyum, finansal veya hukuki sonuglari maddi olarak etkileyip etkilemeyecegi.

Kapsam

e kullanimin kararlari, kayitlari, mevzuata tabi faaliyeti, musterileri, ¢galisanlari, tedarikgileri veya dis taraflar
etkileyip etkilemedigi.
Entegrasyon

e kullanimin sistem entegrasyonu, otomasyon, kod Uretimi veya ajan kabiliyeti icerip icermedigi.
e kullanimin dis hizmetleri, G¢lincl taraf islemeyi veya sinir 6tesi veri islemeyi icerip icermedigi.

Maliyet

e Uguncu taraf bir platforma gémduld YZ'nin herhangi bir artan maliyeti veya satin alinmasi olup olmadigi
Bir YZ aracinin onaylanmasi, gerekli oldugunda kullanim senaryosunun onaylanmasi gerekliligini ortadan kaldirmaz.

7.3 Diisiik Riskli Kullanim i¢in Hizli Yol Onay!

Kazan Soda, kullanimin veri, amag, ¢ikti, kullanici nifusu ve teknik kapasite agisindan agik¢a tanimlanmis sinirlar
dahilinde kalmasi kosuluyla, vaka bazinda onay gerektirmeden kullanilabilecek 6n onayh disik riskli YZ kullanimlarini
ve onayl YZ araglarini tanimlayabilir.

Hizli yol onay! yalnizca asagidaki durumlarda uygulanabilir:

kullanim, Kategori A veya acik¢a 6n onayl baska bir disuk riskli kullanim sinifi dahilinde kaliyorsa.

ara¢ bu amag i¢in onayliysa.

korunan veri s0z konusu degilse.

kullanim; resmi kayitlar, hukuki taahhutler, mevzuata tabi ¢iktilar, sistem degisiklikleri, entegrasyonlar, otomasyonlar
veya diger 6nemli sonuglar olusturmuyorsa.

kullanici gerekli farkindalik veya egitimi tamamlamissa.

Kazan Soda; izin verilen kullanim senaryolari, yasakh veri siniflari, yasakli ¢iktilar ve yasakli teknik faaliyetler dahil
olmak Uzere net hizli yol kosullarini tanimlayacak ve sirdurecektir. Bu kosullarin disindaki kullanim, hizli yol
kapsaminda izin verilmez ve resmi incelemeye yonlendirilmelidir.

Kazan Soda; YZ kullanimini izleme, kullanici faaliyetini gézden gecirme, fiili kullanimin hizli yol kosullari dahilinde
kalip kalmadigini degerlendirme ve koétuye kullanim, tekrarlanan sinir testleri, politika ihlalleri veya yukseltilmis risk
tespit edildiginde hizh yol uygunlugunu geri cekme hakkini sakli tutar.

Kullanim onayl hizli yol kosullarinin digina ¢ikarsa veya kullanici bunun uygun olup olmadigindan emin degilse,
kullanim devam etmeden énce inceleme igin ylkseltiimelidir.

7.4 Resmi Onay Gereklilikleri

Tdm kisitlanmis kullanimlar ve 6n onayl bir yol tarafindan agik¢ca kapsanmayan diger tum kullanimlar igin resmi onay
gereklidir. Talep formlari, destekleyici ITSM araci (4me), onaylayici roller ve inceleme yonlendirmesi dahil ayrintili
resmi onay proseduri, Kazan Soda YZ Standardinda tanimlanmistir.
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Resmi olarak onaylanmis bir kullanim senaryosu en az asagidakilere sahip olmahdir:

tanimlanmis bir is amaci.

adi belirtiimis bir is Sahibi.

uygulanabilir durumlarda adi belirtiimis bir Teknik Sahip.

belgelenmis veri siniflandirmasi.

tanimlanmis hedef kullanicilar.

kullanimdan énce belgelenmis onay.

tanimlanmig insan gozetimi dizenlemeleri.

ilgili oldugu oélgtide uygun guvenlik, gizlilik, hukuki, uyum ve teknik inceleme.

gegerli oldugunda YZ envanterine kayit.

Kullanimin entegrasyonlar, APl'ler, otomasyon, ajanlar, kurumsal is akiglari, kod uretimi veya teknik uygulama icerdigi
durumlarda, uygulamadan veya operasyonel kullanimdan énce BT yonetisimine, teknik incelemeye, glvenlik
incelemesine, teste ve degisiklik kontroliine de tabi olmaldir.

Kategori C, Kategori D ve diger daha yuksek riskli YZ sistemleri igin onay kaydi, givenli, yasal ve kontrolli kullanimi
desteklemek amaciyla yeterli teknik ve yonetisim dokiimantasyonunu da igermelidir. Bu, ilgili oldugu Olgiide model
veya sistem amacini, kullanim amacini, veri kaynaklarini ve bilinen sinirlamalari, performans oélcutlerini, dogrulama
veya test sonuglarini, bilinen riskleri ve kullanim senaryosuyla ilgili varsayimlari, kisitlamalari veya igletim kosullarini
icermelidir.

7.5 Yeniden Degerlendirme ve Degisiklik

is amacinda, veri kaynaklarinda veya veri siniflandirmasinda, kullanici niifusunda, ¢ikti tiiriinde veya cgiktinin
kullaniminda, otomasyon veya otonomi derecesinde, sistem entegrasyonunda, tedarikgi veya aragta, mevzuat
baglaminda veya risk profilinde ya da olay gegmisinde maddi bir degisiklik oldugunda YZ kullanim senaryolari yeniden
degerlendirilmelidir.

Daha dnce onaylanmis bir kullanim senaryosu, maddi degisiklikler meydana geldiginde uygun inceleme ve onay
olmaksizin degismeden devam ettiriimemelidir.

8. ONAYLI ARACLAR, KURUMSAL YZ VE YZ ENVANTERI

Kazan Soda, ticari kullanim igin yetkilendirilmis YZ araclari, platformlari, hizmetleri, gdbmuli 6zellikler ve kullanim
senaryolari Gzerinde kontrol ve goérunUrlik saglayacaktir. YZ yalnizca onayh araclar araciliiyla ve onayli kosullar
altinda kullanilabilir.

8.1 Onayh YZ Araglari

Kazan Soda, ticari kullanim igin onayli YZ araglari, hizmetleri ve platformlarinin bir listesini veya deposunu
tanimlayacak ve surdurecektir. Onay; genel Uretkenlik YZ araglari, onayl guvenli kurumsal YZ platformlari, onayli
kurumsal yazilim igindeki belirli gomuli YZ Ozellikleri ve tanimlanmig kullanim senaryolari igin onayh teknik veya
analitik YZ kabiliyetleri icin verilebilir.

Onayli YZ araglarinin kullanimi ayrica Kazan Soda Kabul Edilebilir Kullanim Politikasina, gegerli Kabul Edilebilir
Kullanim Standardina ve diger ilgili Kazan Soda guvenlik, veri isleme ve teknoloji yonetisim gerekliliklerine uygun
olmalidir.

Bir aracin onaylanmasi, gegerli oldugu 6l¢iide sunlari tanimlamalidir:

izin verilen kullanici gruplari.
izin verilen kullanim turleri.
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izin verilen veri siniflari.

disa paylasim veya disa dénuk kullanima izin verilip verilmedigi.

entegrasyonlara, APl'lere veya otomasyona izin verilip veriimedigi.

belirli kullanim senaryolari igin ek onay gerekip gerekmedigi.

8.2 Kurumsal YZ Platformlari

Gerekgelendirildiginde Kazan Soda, ticari kullanim igin onayli gtvenli YZ platformlari saglayacak veya belirleyecektir.
Kurumsal YZ platformlari; sdézlesmesel, teknik ve ydnetisim glivenlik dnlemlerine tabi olarak daha yiksek degerli
uretkenlik, onayli dahili analiz veya diger kontrolli kullanim senaryolari dahil olmak tzere daha genis dahili kullanimi
desteklemek Uizere onaylanabilir.

Bir kurumsal YZ platformunun onaylanmasi, bu veri sinifi ve kullanim tirG agikga yetkilendiriimedikge Gizli, Kisitli,
mevzuata tabi, kisisel, muhendislik, glvenlik agisindan hassas veya diger korunan verilerin kullanimina otomatik
olarak izin vermez.

8.3 Gémiilii YZ Ozellikleri

Tedarikgi Urtinlerine gdmula YZ 6zellikleri, yalnizca zaten onayli bir platformda bulundugu icin etkinlestiriimemeli veya
kullanilmamalidir. Her gémali YZ 6zelligi; is amaci, ¢ikti tard, veri isleme, veri hedefi, entegrasyon veya otomasyon
kabiliyeti, risk kategorisi ve sahiplik ile hesap verebilirlik agisindan degerlendiriimelidir.

Gomulu bir YZ 6zelligi bir Grunln veya is akisinin risk profilini 6nemli él¢clide degistirdiginde, ayrica incelenmeli ve
onaylanmalidir.

8.4 YZ Envanteri

Kazan Soda; gortnurlik, kontrol, izleme, giivence ve denetlenebilirligi desteklemek icin bir YZ envanteri tutacaktir. YZ
envanteri, Kazan Soda Varlik Yonetimi Politikasi ve gecgerli Varlik Yonetimi Standardi ile uyumlu olacak ve daha genis
varlik sahipligi, siniflandirma, yasam doéngusu ve hesap verebilirlik gereklilikleriyle tutarli bir sekilde yonetilecektir.

Envanter, gegerli oldugu ol¢iide sunlari kaydetmelidir:

onayh YZ araclari ve hizmetleri.

onayli YZ kullanim senaryolari.

is amaci.

Sahiplik.

risk siniflandirmasi.

onayli veri siniflari.

onay durumu.

g6zden gecgirme durumu.

kullanimin ilgili kisittamalari veya kosullari.

Gegcerli oldugunda, YZ sistemleri, YZ destekli hizmetler, gdémuli YZ &zellikleri ve diger yonetilen YZ kabiliyetleri de
Kazan Soda Varlik Yonetimi Politikasi ve destekleyici standart gerekliliklerine uygun olarak bilgi varliklari olarak
tanimlanmali, sahiplenilmeli ve sirdirtlmelidir.

Tanimlanmis bir 6n onayh kategori dahilinde kalan tim dusuk riskli kisisel uretkenlik kullanimlarinin ayri ayri
kaydedilmesi gerekmez, ancak onayli arag ve izin verilen kullanim modeli yine de belgelenmis olmalidir.

8.5 Arag Talepleri ve Yeni Kullanim Senaryolar
Yeni YZ araglari, yeni YZ kabiliyetleri, yeni gémula YZ &zellikleri veya onayl sinirlarin disindaki yeni YZ kullanim
senaryolari i¢in talepler, Kazan Soda YZ ydnetisim sireci aracilhidiyla sunulmalidir.
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Talep; is amaci ve beklenen degeri, 6nerilen kullanicilari, ilgili veriyi, hedeflenen ¢iktilari, entegrasyonlar, APl'ler veya
otomasyonun dahil olup olmadigini, gémli bir 6zelligin, kurumsal YZ platformunun, YZ ajaninin veya teknik kabiliyetin
dahil olup olmadigini ve bilinen herhangi bir hukuki, gizlilik, glivenlik, operasyonel veya emniyet hususunu igerecek
sekilde inceleme igin yeterli bilgi saglamalidir.

8.6 Onayin Geri Cekilmesi, Kisitlanmasi veya Askiya Alinmasi

Kazan Soda; risk profili degistiginde, tedarik¢i kosullari veya platform davranisi énemli dlgiide degistiginde, bir
guvenlik, gizlilik, hukuki veya operasyonel sorun tespit edildiginde, kétlye kullanim meydana geldiginde, bir kontrol
ac1d1 tespit edildiginde veya kullanim artik politika veya is ihtiyaciyla uyumlu olmadiginda bir YZ araci, 6zelligi veya
kullanim senaryosu icin onayi geri ¢ekebilir, kisitlayabilir, askiya alabilir veya degistirebilir.

Kullanicilar ve sahipler, herhangi bir geri gekme, kisitlama veya dizeltme gerekliligine derhal uymalidir.

9. INSAN GOZETIMI, SAHIPLIK VE HESAP VEREBILIRLIK
Kazan Soda'daki tim YZ kullanimi insan hesap verebilirligine tabi olmaya devam etmelidir. YZ; sahipligin, karar
merciinin, mesleki sorumlulugun veya yénetisim ytkumltlUklerinin yerini almaz.

9.1 is Sahipligi

Onayli her YZ kullanim senaryosunun; kullanimin mesruiyetinden ve is amacindan sorumlu, kullanimin onayl kapsam
dahilinde kalmasini saglayan, uygun yonetisim ve onayin mevcut olmasini saglayan, giktilarin uygun sekilde
kullanilmasini saglayan, kapsamdaki kullanicilarin gecgerli kurallari ve sinirlari anlamasini saglayan ve gerekli
oldugunda degisiklikleri, sorunlari veya olaylari yiikselten adi belirtilmis bir is Sahibi olmalidir.

is Sahibi, teknik teslimat baska bir ekip veya tedarikgi tarafindan gergeklestirilse dahi, kullanim senaryosunun
sonucundan is ve yonetisim perspektifinden sorumludur.

9.2 Teknik Sahiplik
Bir YZ kullanim senaryosunun teknik uygulama, sistem destegdi, kurumsal ara¢ kullanimi, entegrasyon, otomasyon,
goémuli YZ, kod uretimi veya diger teknik bagimhlik igerdigi durumlarda, adi belirtiimis bir Teknik Sahip atanmalidir.

Teknik Sahip; teknik uygulama ve yapilandirmadan, onayli mimariye uyumdan, entegrasyon kontroliinden, teknik
yasam dongusu ydnetiminden, guvenlik, gunlikleme, erisim ve test gerekliliklerinin koordinasyonundan ve
gerektiginde teknik sorun yukseltmesinden sorumludur.

9.3 Kullanici Hesap Verebilirligi

Kullanicilar; yalnizca onayli YZ araglarini ve onayli kullanim yollarini kullanmaktan, siniflandirma ve isleme kurallarina
uygun olarak verileri korumaktan, ¢iktilara glivenmeden énce bunlari dogrulamaktan, otomasyon, ajanlar, kod Uretimi,
entegrasyonlar ve korunan veriler Gzerindeki kisittamalara uymaktan, gerektiginde devam etmeden 6nce belirsizligi
yukseltmekten ve koétiye kullanimi, olaylari veya sUphelenilen politika ihlallerini bildirmekten sorumlu olmaya devam
eder.

YZ yardiminin kullanilmasi, nihai ¢ikti, iletisim, eylem veya karar igin hesap verebilirligi devretmez.

Kullanicilar, Kazan Soda YZ y0netisim cercevesi kapsaminda uygulanan izleme, inceleme ve erisim kontroli
Onlemleriyle is birligi yapmalidir.

9.4 insan Gozetimi Gereklilikleri
insan gdzetimi anlamli ve riskle orantili olmalidir. Gézetimden sorumlu kisi; YZ destekli faaliyetin amacini ve baglamini
anlamali, ¢iktinin makul olup olmadigini degerlendirebilmeli, gerektijinde givenmeden énce ¢iktilari incelemeli, YZ
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destekli faaliyete itiraz edebilmeli, onu reddedebilmeli, gegersiz kilabilmeli veya durdurabilmeli ve nihai karar veya
eylem igin uygun otoriteye sahip olmali ya da yikseltmelidir.

insan incelemesi yiizeysel veya sembolik bir adim olarak ele alinmamalidir. Kullanimin yiiksek riskli, teknik agidan
karmasik, disariya sonug doguran veya emniyetle ilgili oldugu durumlarda, inceleme uygun nitelikli personel tarafindan
yapilimaldir.

YZ kullaniminin bireyleri icerdigi veya maddi olarak etkiledigi durumlarda Kazan Soda; yasa, mevzuat veya Kazan
Soda yukumlulukleri tarafindan gerekli kiindiginda uygun seffafligi, anlamli insan incelemesini ve etkilenen bireylerin
sonuglara itiraz etme veya bunlara meydan okuma yetenegini saglayacaktir. Bu, GDPR, UK GDPR, KVKK veya diger
gegerli gereklilikler kapsaminda agiklama, insan mudahalesi, itiraz, inceleme ve adil muamele ile ilgili haklarin ilgili
oldugu élgtide dikkate alinmasini igerir.

9.5 Karar Destegi, Karar Devri Degil
Kazan Soda'da YZ, karar destegi olarak kullanilacak olup hesap verebilir insan yargisinin yerine gegmeyecektir.

Bir hata, ihmal, hallsinasyon, ényargi, glvenlik zafiyeti veya yanlis anlamanin; emniyete, uyuma, gizlilige, hukuki
duruma, finansal ¢ikarlara, ¢alisanlara, misterilere, tedarikgilere, operasyonlara veya itibara zarar dahil olmak Gzere
maddi zarara yol agabilecegi durumlarda, YZ kararlar veya eylemler icin tek dayanak olarak kullanilamaz.

9.6 Yonetim Sorumlulugu

Yoneticiler, ekipleri igindeki YZ kullaniminin Kazan Soda YZ Politikasina, bu YZ Kullanim ve Y6netisim Politikasina ve
gegerli destekleyici standart ve prosedurlere uygun olmasini saglamaktan sorumludur. Ydéneticiler; personelin izin
verilen kullanimin sinirlarini anlamasini, kisitlanmis kullanimin inceleme igin ylkseltiimesini, gerekli egitimin
tamamlanmasini ve kétiye kullanim veya endiselerin uygun sekilde ele alinmasini ve bildiriimesini saglamalidir.

9.7 izleme ve Erigim Kisitlamasi

Kazan Soda; gegerli yasa, politika ve mesru is ihtiyacina uygun olarak, guvenlik, uyum, veri koruma, kalite glivencesi,
olay sorusturmasi, yonetisim gézetimi ve risk ydnetimi amaglariyla YZ araglarinin kullanimini, YZ destekli faaliyetleri
ve YZ tarafindan Uretilen veya desteklenen c¢iktilari izleme hakkini sakli tutar.

Kazan Soda'nin yikseltilmis risk, supheli kétiye kullanim, politika ihlali, giivensiz kullanim, yetkisiz faaliyet, verinin
uygunsuz islenmesi veya diger 6nemli bir endise tespit ettigi durumlarda Kazan Soda, bireysel kullanicilar, kullanici
gruplari veya belirli kullanim senaryolari igin YZ araglarina, YZ 6zelliklerine veya YZ destekli hizmetlere erisimi
kisitlayabilir, askiya alabilir veya reddedebilir.

Kullanicilar, YZ kabiliyetlerine sinirsiz veya suresiz erigsim varsaymamalidir. Surekli erigsim, uyumlu, glvenli ve yetkili
kullanima baglidir.

10. GUVENLIK ACISINDAN KRIiTiK OPERASYONLAR

Kazan Soda, glvenlik agisindan kritik, tehlikeli, mevzuata tabi, miuhendislik agisindan hassas veya operasyonel
acidan 6nemli sonuglu faaliyetlerle iligkili herhangi bir YZ kullanimina gelismis ydnetisim, inceleme ve kontrol
uygulayacaktir.

YZ; emniyeti, ¢cevre korumasini, mihendislik glivencesini, kritik kontrolleri, mevzuata uyumu, acil durum hazirhdini
veya operasyonel dayanikliligi tehlikeye atacak sekilde kullanilamaz. Emniyetle ilgili baglamlardaki YZ kullanimi,
ciktilara guvenilmeden veya bunlar uygulanmadan o6nce nitelikli insan incelemesine, dogrulamasina ve
yetkilendirmesine tabi olmaya devam etmelidir.
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10.1 Guvenlik Agisindan Kritik Kullanim Gereklilikleri

YZ'nin guvenlik agisindan kritik, tehlikeli veya operasyonel agidan hassas baglamlarda kullaniimasi 6nerildiginde,
kullanim agikga tanimlanmis bir is ve operasyonel amaca sahip olmali; Kazan Soda YZ yOnetisim gergevesi araciligiyla
resmi olarak yetkilendirimeli; gegerli oldugunda tanimlanmis is ve Teknik Sahiplere sahip olmali; uygun veri
siniflandirmasi ve isleme kontrollerine tabi olmali; tanimlanmis insan gozetimi ve dogrulama gerekliliklerini icermeli;
herhangi bir operasyonel, mihendislik, HSSE, emniyet veya uyum eylemi gerceklestiriimeden énce ¢iktilarin uygun
nitelikli personel tarafindan incelenmesini saglamali; ve riskle orantili izleme, periyodik gézden gegirme ve olay
ylUkseltme gerekliliklerine tabi olmalidir.

10.2 OT/ICS Kisitlamasi
YZ; OT, ICS, proses kontrol sistemleri, guvenlik enstrimanli sistemler veya tesis operasyonel aglariyla entegre
edilemez, bunlara baglanamaz, bunlarin i¢ine dagitilamaz veya bunlardan galistirilamaz.

Bu kisitlama; kontrol mantigi, komutlar, yapilandirmalar, otomatik tahrik veya tesis, proses ya da enduUstriyel sistem
davranisini etkileyebilecek diger kabiliyetler dahil olmak Uzere, operasyonel ortamlarla dogrudan YZ etkilesimine
uygulanir.

10.3 OT/ICS Kaynaklh Verilerin Yetkilendirilmis Analizi

istisnai olarak YZ, yalnizca vaka bazinda ve kullanimin Kazan Soda YZ yénetisim gercevesi araciligiyla resmi olarak
degerlendirilmis, onaylanmis ve belgelenmis olmasi kosuluyla, OT/ICS ortamlarindan kaynaklanan verileri analiz
etmek igin kullanilabilir.

OT/ICS aginin disinda OT/ICS kaynakli verilerin analizi i¢in vaka bazinda onay, kullanimin operasyonel emniyeti, kritik
kontrolleri, olay yénetimini veya tesis ya da maden riskini etkileyebilecedi durumlarda HSSE girdisini icermelidir.

Bdyle bir kullanima yalnizca asagidaki durumlarda izin verilir:

verinin onayh bir OT disi ortama ¢ikarilmasi, ¢ogaltiimasi veya aktariimasi.

aktarimin ve kullanimin segmentasyonu, izolasyonu veya hava boslugu kontrollerini zayiflatmamasi.

belirli kullanim senaryosunun resmi olarak yetkilendirilmis ve belgelenmis olmasi.

verinin, siniflandirma ve isleme gerekliliklerine uygun olarak bu amag i¢in onaylanmis olmasi.

YZ yeteneginin, OT/ICS sistemlerine dogrudan komut verme, bunlari degistirme veya bunlarla etkilesime girme
kabiliyetine sahip olmamasi.

ciktilarin insan incelemesine tabi olmasi ve uygun mihendislik, operasyonel veya guvenlik dogrulamasi yapilmadan
uygulanmamasi.

Onay kaydi; amaci, kapsami, ilgili veriyi, sahipligi, gecerli kontrolleri ve kullanimin herhangi bir kosulunu veya
sinirlamasini tanimlamalidir.

Bu sekilde YZ kullanimi yalnizca karar destegi niteliginde kalir ve nihai karar mercii olarak islev géremez.

10.4 Emniyet ve Miihendislik Kontrollerinin Atlanmamasi

YZ; muhendislik incelemesini, teknik glivenceyi veya degisiklik yonetimini atlatmak; uygun yetkilendirme olmaksizin
emniyet prosedurlerini, isletim parametrelerini, kritik kontrolleri veya tehlikeyle ilgili dokiimantasyonu degistirmek;
emniyeti, tehlikeli operasyonlari, gevresel kontroli veya acil durum mudahalesini etkileyen konularda gerekli insan
incelemesinin yerini almak; veya zarari 6nlemek ya da glivenli operasyonlari surdiirmek amaciyla mevcut glivenlik
Onlemlerini azaltmak, zayiflatmak veya bunlardan kaginmak igin kullanilamaz.

POL.15-03 YAYIN TARIHi: 07.07.2026 REV.NO/TARIHi: 00/-- Sayfa 13 /28

Classification: Private Use / Siniflandirma: Hizmete Ozel



#
kazan-soda'

PART OF THE we-soda GrROUP

YAPAY ZEKA KULLANIM VE YONETISIM POLITIKASI

11. YZ AJANLARI VE YZ DESTEKLI KODLAMA

Kazan Soda, YZ ajanlarinin, otonom kabiliyetlerin ve YZ destekli gelistirmenin Uretkenligi ve otomasyon kapasitesini
artirabilecegini, ancak ayni zamanda guvenlik, kontrolsiz eylemler, sistem butunlagu, veri ifsasi, gizli bagimhhiklar ve
yonetisim basarisizligiyla ilgili ylkseltilmis riskler getirdigini kabul eder.

Bu nedenle bu kabiliyetler daha siki onay, sahiplik, teknik kontrol ve gdzetim gerekliliklerine tabidir.

11.1 YZ Ajanlari

YZ ajanlari; eylemler gergeklestirebilen, araglari ¢gagirabilen, APl'leri kullanabilen, sistemlerle etkilesime girebilen, is
akiglarini yuritebilen veya basit igerik Uretiminin Otesinde bir otonomi dizeyiyle hareket edebilen YZ destekl
kabiliyetleri igerir.

Calisanlar, onayl yonetisim ve BT siureglerinin disinda ticari amaglarla kendi YZ ajanlarini olusturamaz, devreye
alamaz, yapilandiramaz veya ¢alistiramaz.

Onerilen herhangi bir YZ ajani veya ajan destekli kabiliyet; resmi inceleme ve onay icin sunulmali; agikga tanimlanmig
bir is amacina sahip olmali; adi belirtilmis bir is Sahibine sahip olmali; adi belirtilmis bir Teknik Sahibe sahip olmali;
guvenlik, teknik ve ydnetisim incelemesine tabi olmali; yalnizca onayli mimari ve kontrol kosullari altinda uygulanmal;
tanimlanmis erisim kontroll, glnlikleme, test, izleme ve degisiklik yonetimi dizenlemelerine sahip olmali; ve
gerektiginde kabiliyete itiraz etme, onu durdurma veya devre digi birakma yetenedi dahil anlamli insan gdézetimi
icermelidir.

11.2 YZ Destekli Kodlama ve Teknik Geligtirme
YZ, yalnizca onayh ydnetisim ve glvenli gelistirme uygulamalari dahilinde yetkili teknik gelistirme faaliyetlerini
destekleyebilir.

BT disi personel; is sistemleri, is akiglari veya hizmetler icin kod, betik, otomasyon, uygulama veya teknik mantik
olusturmak, degistirmek, devreye almak veya entegre etmek igin YZ kullanmamahdir.

YZ destekli kodlamanin yetkili BT veya teknik personel tarafindan gergeklestirildigi durumlarda, guvenli gelistirme
gereklilikleri, akran incelemesi, test ve dogrulama, gecerli oldugunda guvenlik degerlendirmesi, degisiklik kontrolt ve
uygun teknik ve is sahipleri tarafindan onaya tabi olmaya devam etmelidir.

11.3 Siber Giivenlik Faaliyetlerinde YZ Kullanimi

YZ, kullanicilar veya yetkisiz personel tarafindan siber guivenlik faaliyetlerinin (gtvenlik agigi taramasi, guvenlik testi,
yapilandirma degerlendirmesi, tehdit analizi, istismar analizi, kimlik bilgisi analizi, giinlik inceleme, saldiri simllasyonu
veya benzeri guvenlik agisindan hassas faaliyetler dahil) gerceklestiriimesi, desteklenmesi, yénlendiriimesi veya
otomatiklestirilmesi igin kullanilamaz.

Bu tur faaliyetler yalnizca yetkili Siber Guivenlik personeli veya 6zel olarak onaylanmis BT personeli tarafindan, onayl
araclar kullanilarak, onayli kapsamda ve Kazan Soda siber guvenlik gerekliliklerine uygun olarak gerceklestirilebilir.

11.4 APl'ler, Entegrasyonlar ve Sistem Arayiizleri i¢in YZ Kullanimi

YZ; ¢alisanlar veya yetkisiz personel tarafindan, uygun onay ve yonetisim olmaksizin API'ler, uygulamalar, sistemler,
veritabanlari, platformlar, is akislari veya diger teknoloji hizmetleriyle araylzler olusturmak, degistirmek, etkinlestirmek
veya calistirmak igin kullanilamaz.

Ticari amaglarla herhangi bir YZ destekli entegrasyon, API kullanimi, otomasyon veya teknik arayiiz bir BT degisikligi
olarak degerlendiriimeli ve uygulamadan veya operasyonel kullanimdan 6nce resmi proje yonetisimine, glivenlik
incelemesine, teknik incelemeye, teste, degdisiklik kontrolline ve uygun BT ile is sahipleri tarafindan yetkilendirmeye
tabi olmahdir.
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11.5 Otonom Eylemlere iligkin Kisitlamalar

YZ ajanlari veya YZ destekli otomasyonlar; onayli kapsamin disinda eylemlerde bulunamaz; sistemlerde, verilerde, is
akiglarinda veya yapilandirmalarda kontrolsiiz degisiklikler yapamaz; tanimlanmis insan hesap verebilirligi olmadan
¢alisamaz; glinlikleme, izleme, erisim kontrolli veya inceleme gerekliliklerini atlayamaz; OT/ICS ortamlariyla dogrudan
etkilesime giremez; veya insan yargisi, onayi ya da mesleki hesap verebilirlik gerektiren konularda nihai otorite olarak
islev gbremez.

12. UQUNCU TARAF YZ VE TEDARIK YéNETiSiMi

Onay, tedarik, etkinlestirme veya kullanimdan 6nce herhangi bir Gglincu taraf YZ Grtind, barindirilan YZ hizmeti, dis
kaynakl YZ destekli ¢6zim, gédmull YZ 6zelligi, harici model saglayicisi veya YZ kabiliyetli tedarik¢i hizmeti uygun
yobnetisime tabi olmalidir.

Uglinci taraf YZ; veri isleme, gizlilik, fikri mlkiyet, tedarikgi bagimliigi, hukuki yikimldlikler, model egitimi, glvenlik,
dayaniklihk ve degisiklik seffafligiyla ilgili riskler getirir. Bu riskler, benimsenmeden &énce ve iligkinin yasam dongusu
boyunca ele alinmalidir.

12.1 Durum Tespiti Gereklilikleri

Durum tespiti, dnerilen kullanim ve risk diizeyine uygun sekilde gerceklestiriimelidir. ilgili oldugu 6lgiide; is amaci ve
amaglanan kullanimi, veri isleme ve saklama uygulamalarini, sirket verilerinin model egitimi veya hizmet iyilestirmesi
icin kullanilip kullanilamayacagini, barindirma diizenlemelerini ve veri konumunu, gizlilik ve fikri milkiyet korumalarini,
guvenlik kontrollerini ve sertifikalarini, erisim, entegrasyon ve mimari gereksinimlerini, dayanikliligi, destegi ve hizmet
bagimhihgini, hukuki, mevzuata dair, gizlilik ve s6zlesmesel yikumlilikleri, olay bildirimi ve is birligi yakamlGltklerini
ve 6nemli tedarikgi degisikliklerinin seffafligini dikkate almalidir.

Kazan Soda; gerekli durum tespiti, onay, s6zlesme incelemesi ve devam eden glivence diizeyini belirlemek amaciyla
YZ tedarikgilerine ve YZ destekli tedarikgilere risk temelli bir siniflandirma uygulayabilir. Uygun oldugunda Kazan Soda,
Uyum Durum Tespiti stirecinden yararlanabilir ve yapilandiriimis ylikseltme ve incelemeyi desteklemek igin ek bilgi
glvenligi, gizlilik, YZ ydnetisimi ve risk degerlendirme sorularini dahil edebilir.

12.2 Tedarikgi Platformlarinda Gomiuli YZ

Uclincu taraf platformlardaki gémdilii YZ ézellikleri, yalnizca zaten onayl bir Griin veya hizmette mevcut olduklari igin
varsayllan olarak etkinlestiriimemelidir.

Her gémulu YZ 6zelligi; kullanim amacina, dretilen ¢ikti tirine, ilgili veriye, risk kategorisine, harici isleme gerceklesip
gerceklesmedigine, entegrasyon, otomasyon veya harici ifsa riski olusturup olusturmadigina ve ek sahiplik, onay veya
kontrol gerekip gerekmedigine gore degerlendiriimelidir.

12.3 So6zlegsmesel ve Ticari Gereklilikler

Uglinc taraf YZ'nin kullanimi onaylandiginda, kullanim senaryosuna ve risk profiline uygun olarak uygun sézlesmesel
korumalar mevcut olmalidir. Bunlar; gizlilik yakamlGliklerini, tedarikginin Kazan Soda verilerini kullanmasina iligkin
kisitlamalari, veri koruma ve gizlilik taahhutlerini, fikri mulkiyet korumalarini, uygun oldugunda denetim veya glivence
haklarini, guvenlik veya hizmet olaylarinin bildirimini, 6énemli hizmet degisiklikleri icin degisiklik bildirimi
yukumliluklerini ve veri silme, iade veya ¢ikis gerekliliklerini icerebilir.

12.4 Onay ve Sahiplik
Hicbir tGglncl taraf YZ ¢6zimd, ilgili is, BT, siber guvenlik, gizlilik, hukuk, satin alma ve diger gerekli paydaslar
tarafindan uygun inceleme yapilmadan benimsenemez.
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Onaylh Uglincl taraf YZ, net sahiplige, onayli kullanim sinirlarina ve gecgerli oldugunda envanter kaydi ve izleme
gerekliliklerine sahip olmalidir.

12.5 Devam Eden G6zden Gegirme

Uglincii taraf bir YZ ¢dziminiin onaylanmasi kalici veya kosulsuz degildir. Kazan Soda; risk profili degistiginde,
tedarikgi davranigi veya kosullari 6nemli 6lglide degistiginde, yeni givenlik, gizlilik, hukuki veya operasyonel endiseler
ortaya ¢iktiginda, kullanim artik is ihtiyaci veya politika gereklilikleriyle uyumlu olmadiginda veya kétuye kullanim,

kontrol basarisizligi ya da 6nemli bir olay meydana geldiginde onayi kisitlayabilir, askiya alabilir veya geri ¢ekebilir.

13. Y(")NETi$iM YAPISI VE KARAR YETKILERI
Kazan Soda, YZ kullaniminin tutarli, risk temelli ve hesap verebilir bir sekilde incelenmesini, onaylanmasini,
izlenmesini ve kontrol edilmesini saglamak i¢in tanimlanmis bir YZ yénetisim yapisi strdurecektir.

YZ yonetisimi, kullanim senaryosunun nitelidi, ilgili veri ve risk diizeyi tarafindan gerektirildigi 6lgtide ilgili is, BT, siber
guvenlik, gizlilik, hukuk, uyum, satin alma ve diger paydaslari icerecektir.

13.1 Yonetisim ilkeleri

Yonetisim yapisi; YZ kullaniminin risk ve etkisine uygun diizeyde onaylanmasini, sorumluluklarin ve karar yetkilerinin
net olmasini, daha yuksek riskli kullanimlarin daha gii¢li inceleme ve kontrole tabi olmasini, hukuki, gizlilik, siber
glvenlik, emniyet, ticari, muhendislik veya operasyonel hususlarin ortaya ¢iktigi durumlarda ¢apraz fonksiyonel
incelemenin uygulanmasini, onaylarin, kosullarin ve kisitlamalarin gerektiginde belgelenmesini ve yo&netisimin
yalnizca ilk onayda degil YZ yasam donglsu boyunca etkili kalmasini saglayacaktir.

13.2 Kategoriye Gore Karar Yetkileri
YZ kullanimi igin karar yetkileri, bu politikada tanimlanan ydnetisim kategorilerini izleyecektir.

Kategori A: Gunlik Uretkenlik Kullanimi, kullanimin onayl araglar, onayl amaglar, onayli veri sinirlari ve tanimlanmig
hizli yol kurallari dahilinde kalmasi kosuluyla 6n onayli kosullar altinda ilerleyebilir.

Kategori B: is Destek Kullanimi, uygun is veya fonksiyonel diizeyde onay gerektirir ve veri hassasiyetine, élgege veya
is etkisine bagl olarak YZ yonetisim incelemesi gerektirebilir.

Kategori C: Daha Yuksek Etkili Karar Destedi, ilgili kontrol fonksiyonlarinin katilmi dahil olmak lizere Kazan Soda YZ
yonetisim ¢ergevesi kapsaminda resmi inceleme ve onay gerektirir.

Kategori D: Glvenlik Agisindan Kritik Kullanim, en yiksek dizeyde ydnetisim, vaka bazinda onay, belgelenmis
yetkilendirme ve ilgili teknik, operasyonel, emniyet, siber givenlik, uyum ve yénetim paydagslarinin katilmini gerektirir.
Bir kullanim senaryosu birden fazla kategoriyi kapsadiginda veya belirsizlik yarattiginda, daha ylksek yonetisim
gerekliligi uygulanacaktir.

Kazan Soda, YZ Ydnlendirme Komitesi ve YZ Yonetisim Komitesinin yapisini, yetkisini, Gyeligini, yeter sayisini ve
karar alma yetkisini destekleyici yonetisim belgelerinde veya komite goérev tanimlarinda resmilegtirebilir. Bu belgeler;
yukseltme yollarini, kullanim senaryosu turiine veya seviyesine gore onay yetkisini, paydas katihm gerekliliklerini ve
Ust Yénetim veya Yénetim Kurulu onayi gerektiren durumlari agikhiga kavusturmalidir.

13.3 RACI Matrisi ve Gapraz Fonksiyonel inceleme

Kazan Soda, YZ y6netisim faaliyetleri igin rolleri, sorumluluklari, danisma gerekliliklerini ve onay yetkilerini tanimlayan
belgelenmis bir RACI matrisi surdirecektir. RACI matrisi, YZ yo6netisim dokimantasyonunun bir parcasi olarak
surdurilecek ve bu politika, YZ Standardi ve ITSM onay is akigiyla uyumlu olacaktir.

Capraz fonksiyonel inceleme, énerilen kullanim senaryosuyla ilgili oldugunda gerceklestirilecektir. Bu; Is Sahibi, Teknik
Sahip veya BT, Siber Guvenlik, Gizlilik veya Veri Koruma, Hukuk veya Uyum, Satin Aima veya Ugiincl Taraf Ydnetimi,
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HSSE, Emniyet, Mihendislik, Kalite, Operasyonlar veya gegerli oldugunda diger uzman fonksiyonlar tarafindan
incelemeyi icerebilir.

Capraz fonksiyonel inceleme; daha yuksek riskli kullanim senaryolari, korunan veri igceren kullanimlar, disa dénik
ciktilar, kurumsal YZ platformlari, dnemli etkisi olan gémult YZ, YZ ajanlar, is sistemlerinde YZ destekli kodlama ve
glvenlik acisindan kritik veya mevzuata tabi faaliyet iceren herhangi bir durum igin zorunludur.

13.4 Talep ve Onay Sireci

YZ araglari, YZ kullanim senaryolari, YZ destekli entegrasyonlar, gémuli YZ &zellikleri, korunan veriyle kurumsal YZ
kullanimi, YZ ajanlari, 6n onayl sinirlarin disindaki YZ destekli kodlama ve OT/ICS kaynakli verinin vaka bazinda
analizi icin talepler, gecerli ITSM bilet is akisi kullanilarak Bilgi Teknolojileri Destek Portali araciligiyla sunulmahdir.

ilgili ITSM kaydinda kaydedilmis bir talep, belgelenmis inceleme ve onay sonucu olmaksizin kisitlanmis veya inceleme
gerektiren higbir YZ kullanimi ilerleyemez.

Talep kaydi, gecerli oldugu dlgude talep sahibini, is amacini, énerilen kullanicilari, 6nerilen kategoriyi, ilgili veriyi ve
siniflandirmasini, beklenen ¢iktilari, ilgili entegrasyonlari veya APl'leri, G¢linct taraf YZ'nin dahil olup olmadigini,
hukuki, gizlilik, siber guvenlik, operasyonel veya emniyet incelemesinin gerekip gerekmedigini, talep edilen zaman
¢izelgesini, onaylayanlari, karar sonucunu ve onayin herhangi bir kogulunu veya kisitlamasini yakalamalidir.

13.5 Yonetisim Kararlarinin Belgelenmesi
Resmi inceleme veya onay gerektiginde Kazan Soda, kararin uygun sekilde belgelenmesini saglayacaktir.

Dokumantasyon; uygun oldugu o6lgide kullanim senaryosunun amacini, kategori veya risk siniflandirmasini, ilgili
veriyi, onayli araci veya platformu, adi belirtiimis sahipleri, kullanimin herhangi bir kisittamasini, kosulunu veya
sinirlamasini, herhangi bir inceleme yukimluliguna veya gerekli izlemeyi ve onay tarihini ile gdézden gegirme
durumunu igermelidir.

Hicbir kullanici veya ekip, yonetisim kararinda agikga belirtiimedikge benzer bir kullanimin énceden onaylanmasinin
yeni bir kullanim senaryosunu otomatik olarak yetkilendirdigini varsayamaz.

13.6 Yiikseltme

YZ kullanimi; kullanicinin dnerilen bir kullanima izin verilip verilmediginden emin olmadidi, bir kullanim senaryosunun
onayli hizli yol kosullarinin disinda kaldigi, kullanimin korunan veri, dis iletisimler, sistem entegrasyonlari, otomasyon,
YZ ajanlari veya teknik uygulama icerdidi, ¢iktinin emniyeti, uyumu, finansal ¢ikarlari, hukuki yukamlalikleri veya
operasyonel butinligld maddi olarak etkileyebilecedi veya onaydan sonra yeni bir risk, kontrol sorunu, olay ya da
endise ortaya ¢iktigi durumlarda inceleme igin yikseltiimelidir.

Sorunun onay durumunu veya risk durusunu etkiledigi durumlarda, yuikseltme uygulamadan veya devam eden
kullanimdan 6nce gerceklesmelidir.

14. iZLEME, DENETIM, METRIKLER VE SUREKLI iYILESTIRME

Kazan Soda; YZ kullaniminin onayli sinirlar dahilinde kalmasini, politika gerekliliklerinin takip edilmesini ve ortaya
cikan risklerin, kétlye kullanimlarin, kontrol acgiklarinin ve iyilestirme firsatlarinin tespit edilmesini dogrulamak igin
izleme, gézden gecirme ve guvence dizenlemeleri sirdirecektir.

14.1 izleme
Kazan Soda; gegerli yasa, politika ve mesru is ihtiyacina uygun olarak, glivenlik ve tehdit yonetimi, politika uyumu, veri
koruma ve gizlilik glivencesi, yonetisim gozetimi, olay tespiti ve sorusturmasi, kalite glivencesi, denetim destegi, risk
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yonetimi ve surekli iyilestirme amaclariyla YZ araclarini, YZ destekli faaliyetleri, YZ tarafindan dretilen veya
desteklenen ciktilari ve ilgili kullanici faaliyetlerini izlieme hakkini sakli tutar.

izleme; arag kullanim kaliplarinin, gikti islemenin, sinir ihlallerinin, yetkisiz ara¢ kullaniminin, en az kisitlayici onay
yolunu uygunsuz sekilde kullanmaya yonelik tekrarlanan girisimlerin ve kétuye kullanim veya yukseltilmis riskin diger
gOstergelerinin incelenmesini icerebilir.

14.2 Denetim ve Giivence

Kazan Soda; YZ kullanimi, onayli araglar, onayl kullanim senaryolari, sahiplik kayitlari, onaylar, ¢ikti dogrulama
uygulamalari, egitim uyumu ve destekleyici teknik veya yonetisim kontrolleri Gzerinde denetimler, incelemeler, kontrol
testleri veya diger giivence faaliyetleri gerceklestirebilir.

Daha yiksek riskli YZ kullanimlari, kurumsal YZ platformlari, 6nemli etkisi olan gémuliu YZ, YZ ajanlari ve glvenlik
acisindan kritik veya mevzuata tabi kullanim senaryolari, gelismis inceleme veya daha sik glivence faaliyetine tabi
olabilir.

Kullanicilar, sahipler ve ilgili paydaslar, YZ ile ilgili glivence, denetim ve uyum inceleme faaliyetiyle is birligi yapmalidir.

14.3 Metrikler ve Raporlama
Kazan Soda; g6zetimi, ydénetim incelemesini ve surekli iyilestirmeyi desteklemek amaciyla YZ yénetisim metriklerini
ve raporlama mekanizmalarini tanimlayabilir ve surdurebilir.

Metrikler; ilgili oldugu oél¢lide onayh YZ araglarini ve onayh kullanim senaryolarini, gerekli inceleme ve onaylarin
tamamlanmasini, egitim tamamlanmasini, tespit edilen kétlye kullanim veya yetkisiz kullanimi, olaylari, ramak kalalar
veya politika ihlallerini, inceleme veya dlzeltme eylemlerini, hizli yol kontrollerinin etkinligini, erisimin geri ¢ekilmesini,
kisittanmasini veya askiya alinmasini ve izleme veya denetim yoluyla tespit edilen kalite, yonetisim veya uyum
sorunlarini igcerebilir.

YZ yonetisim metrikleri icin ayrintili dlgim yodntemi, kaynak sistemler, esikler ve raporlama sikli§i YZ Standardinda
tanimlanacaktir. Bu metriklerin operasyonel toplanmasi ve raporlanmasi; Bilgi Teknolojileri Destek Portalindan gelen
ITSM biletleri, onayl YZ arag listesi, YZ envanteri, erisim ve kullanilabilir oldugunda kullanim kayitlari, olay kayitlari,
egitim kayitlari ve inceleme ile onay kayitlari dahil olmak Gzere mevcut kaynak kayitlari kullanilarak BT tarafindan
koordine edilecektir.

14.4 Siirekli lyilestirme

Kazan Soda; olaylar, ramak kalalar ve alinan dersler; yasa, mevzuat, musteri yikumlulUkleri veya standartlardaki
degisiklikler; teknoloji, tedarik¢i kabiliyeti veya tehdit ortamindaki degisiklikler; denetim bulgulari veya tespit edilen
kontrol zayifliklari; is ihtiyaglari ve operasyonel deneyim; ve kullanicilardan, sahiplerden ve kontrol fonksiyonlarindan
gelen geri bildirimler 1siginda YZ yénetisim diizenlemelerini gézden gegirecek ve iyilestirecektir.

inceleme, izleme veya giivenceden kaynaklanan degisiklikler, uygun oldugu oélgiide onayli araglara, yénetisim
kriterlerine, egitime, standartlara, prosedirlere veya erisim kontrollerine yansitilacaktir.

14.5 Erisim Kisitlamasi ve Diizeltme

izleme, denetim veya inceleme yiikseltiimis risk, kétiiye kullanim, tekrarlanan politika siniri testi, yetkisiz YZ kullanimi,
glvensiz davranig, uygunsuz ¢ikti isleme veya diger 6nemli bir endise tespit ettiginde Kazan Soda; YZ araglarina veya
Ozelliklerine erisimi kisitlayabilir veya askiya alabilir, hizli yol uygunlugunu geri ¢ekebilir, dizeltici eylemler veya
yeniden egitim talep edebilir, bir kullanim senaryosunun yeniden degerlendiriimesini veya yeniden onaylanmasini talep
edebilir, devam eden kullanimdan dnce teknik veya ydnetisim dizeltmesi talep edebilir veya gerekgelendirildiginde
daha fazla erigimi reddedebilir.
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Bu tir dnlemler, endisenin niteligine ve ciddiyetine bagl olarak bireysel kullanicilara, kullanici gruplarina, is birimlerine,
araglara veya kullanim senaryolarina uygulanabilir.

15. EGITIM VE YZ OKURYAZARLIGI
Kazan Soda, ticari amagclarla YZ kullanan personelin ilgili ydnetisim gerekliliklerini, sinirlamalari, veri isleme
beklentilerini ve YZ kullanimiyla iligkili sorumluluklari anlamasini sagdlayacaktir.

Egitim ve farkindalik; givenli, uyumlu ve etkili YZ kullanimini desteklemek ve koétiye kullanim, asiri gliven, veri
sizintisi, glivensiz otomasyon veya uygunsuz karar alma riskini azaltmak icin gereklidir.

15.1 YZ Givenlik Egitimi Gerekliligi

Personel; bu tir bir egitimin Kazan Soda tarafindan zorunlu kilindi§i durumlarda, ticari amaglarla onayli YZ'yi
kullanmadan dnce gerekli YZ glvenligiyle ilgili egitimi tamamlamali ve gecerli ydnetisim gerekliliklerinin 6ngérdigu
sekilde yenileme veya rol bazli egitimi tamamlamalidir.

Hicbir kullanici, gegerli egitim ve farkindalik gerekliliklerini karsilamadan YZ araglarina surekli erisim hakkina sahip
degildir.

15.2 Egitim Kapsami

Egitim ve farkindalik; ilgili oldugu olgclide onayh ve yasak YZ kullanimini, hizli yol sinirlarini ve ne zaman
yukseltilecegini, veri siniflandirmasini ve izin verilen veri kullanimini, gizlilik, mahremiyet ve fikri milkiyet korumasini,
¢ikti dogrulamasini ve sorumlu kullanimi, insan gozetimi gerekliliklerini, ajanlar, kodlama, otomasyonlar, APl'ler ve
entegrasyonlara iligkin kisitlamalari, izleme, olay bildirimi ve yukseltmeyi ve is, teknik, siber glvenlik, gizlilik, hukuk,
satin alma, yénetim ve diger kontrol fonksiyonlari igin role 6zgli sorumluluklari ele almalidir.

15.3 Role Dayali Egitim
Kazan Soda, YZ kullaniminin niteligine ve gerceklestirilen role bagli olarak role dayali veya fonksiyona 6zgl egitim
gereklilikleri tanimlayabilir.

is Sahipleri, Teknik Sahipler, BT ve teknik ekipler, Siber Giivenlik personeli, Gizlilik ve Hukuk ekipleri, Satin Alma ve
tedarik¢i yonetisim rolleri, YZ kullanimini onaylayan veya denetleyen ydneticiler ve daha yuksek riskli, disa dénik,
mevzuata tabi, teknik veya emniyetle ilgili YZ kullanim senaryolarinda yer alan personel i¢in ek veya gelismis egitim
gerekebilir.

15.4 Siirekli Farkindahk
Kazan Soda, glvenli ve uyumlu YZ kullanimini desteklemek amaciyla sirekli farkindalik iletisimleri, glincellemeler,
rehberlik, 6rnekler veya hatirlatmalar saglayabilir.

Farkindalik énlemleri; onayli araclardaki degisiklikleri, politika veya standartlardaki degisiklikleri, ortaya ¢ikan risk
hatirlatmalarini, olaylardan veya izlemeden alinan dersleri ve yaygin kétlye kullanim kaliplarinin veya onay sinirlarinin
acikliga kavusturulmasini igerebilir.

15.5 Egitim Uyumsuziugu

Gerekli YZ glvenlik egitiminin tamamlanmamasi, yonetisim sinirlarinin tekrarlanan sekilde yanhs anlasiimasi veya
YZ'nin guvensiz ya da uyumsuz sekilde kullaniimasi; Kazan Soda ydnetisim gerekliliklerine uygun olarak kisitlanmis
erisim, hizli yol uygunlugunun geri ¢ekilmesi, ek inceleme gereklilikleri, yeniden egitim veya diger dizeltici 6nlemlerle
sonugclanabilir.
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16. OLAY BILDIRIMi VE MUDAHALE
Kazan Soda; YZ ile ilgili olaylarin, endiselerin, ramak kalalarin, kétiiye kullanimlarin ve kontrol basarisizliklarinin
zamaninda ve kontrolll bir sekilde tespit edilmesini, bildirilmesini, sorugturulmasini ve ele alinmasini saglayacaktir.

YZ ile ilgili olay yonetimi, gecgerli Kazan Soda olay yonetimi, siber glivenlik, gizlilik, veri koruma, hukuk, operasyonel
ve emniyet surecleriyle uyumlu olacaktir.

16.1 Bildirilmesi Gerekenler
Bildiriimesi gereken YZ ile ilgili olaylar veya endiseler sunlari igerir, ancak bunlarla sinirli degildir:

YZ araglarinin, ézelliklerinin veya hizmetlerinin yetkisiz kullanimi.

YZ'nin onayl sinirlarin diginda kullaniimasi.

YZ aracih@iyla korunan verinin ifsasi veya ifsa sliphesi.

glivensiz, yanlis, yaniltici veya zararli YZ tarafindan uretilen ¢iktilar.

yetkisiz YZ ajanlari, otomasyonlar veya teknik entegrasyonlar.

siber glivenlik faaliyetinde YZ'nin yetkisiz kullanimi.

APl'ler, sistem arayuzleri, kod veya otomasyon i¢in YZ'nin yetkisiz kullanimi.

YZ araglarini, hesaplarini, verilerini veya entegrasyonlarini igeren supheli glvenlik ihlali.

politika ihlalleri, tekrarlanan sinir testleri veya hizli yol onaylarinin kétlye kullaniimasi.

YZ'nin hukuki, gizlilik, uyum, operasyonel, emniyet, kalite veya itibar riskine katkida bulundugu herhangi bir olay.
16.2 Bildirim Kanallari

Kullanicilar, YZ ile ilgili olaylari, endiseleri veya stphelenilen kétiye kullanimi uygun Kazan Soda bildirim kanallari
araciligiyla gecikmeden bildirmelidir.

Bir emniyet veya operasyonel olay ya da saglik, glvenlik, emniyet, ¢cevre, tesis veya maden Uzerinde potansiyel etkisi
olan herhangi bir YZ ile ilgili sorun, ilgili operasyonel veya emniyet raporlama sireci araciligiyla bildirilmeli ve
gerektiginde HSSE'ye yukseltilmelidir.

Konu sunlarla ilgiliyse:

Bir talep, onay sorunu veya ydnetisim sorusu, gecerli ITSM is akisi kullanilarak Bilgi Teknolojileri Destek Portali
araciligiyla sunulmal veya yukseltiimelidir.

bir siber guvenlik olayi veya supheli ihlal, yerlesik siber guvenlik olay yénetimi sireci aracihdiyla bildiriimelidir.

bir gizlilik veya kigisel veri konusu, gecerli Veri Koruma sireci aracihidiyla bildirilmelidir.

hukuki risk, sdézlesmesel etki, mevzuata 6nem, dig anlasmazlik riski veya diger hukuki endige iceren bir konu, gegerli
Hukuk olay veya hukuki yukseltme sureci araciligiyla bildiriimelidir.

bir emniyet veya operasyonel olay, ilgili operasyonel, emniyet veya olay yonetimi sureci araciligiyla bildiriimelidir.
Birden fazla bildirim yolu gegerli oldugunda, ilgili tim yollar izlenmelidir.

16.3 Olay Yonetimi

YZ ile ilgili olaylar riske ve etkiye orantili bir sekilde ydnetilecektir. Yénetim; erisimin sinirlandiriimasini veya askiya
alinmasini, kanit ve ilgili kayitlarin korunmasini, teknik, is, hukuki, gizlilik, operasyonel veya emniyet degerlendirmesini,
ciktilarin, veri islemenin veya ara¢ davraniginin incelenmesini, etkilenen kullanicilarin, sistemlerin, kayitlarin, verilerin
veya is akislarinin tespitini, uygun oldugunda k&ék neden analizini, dizeltici eylemi, iyilestirmeyi ve kontrol
glclendirmesini, onaylarin, kullanim kosullarinin veya erisim haklarinin yeniden degerlendiriimesini ve gerektiginde
Veri Koruma sirecine veya Hukuk olay slrecine yonlendirmeyi icerebilir.

YZ ile ilgili olaylar, dig bildirim yukimlilUkleri agisindan da degerlendirilecektir. Ciddi bir olay, veri koruma ihlali,
emniyet olayi, mevzuata dair olay veya diger YZ ile ilgili bir sorunun AB YZ Yasasi, GDPR, UK GDPR, KVKK, sektére
0zgu kurallar veya diger gecerli yasa kapsaminda bildirim yUkimlulikleri dogurdugu durumlarda Kazan Soda, ilgili
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otoritenin, duzenleyicinin, musterinin veya gerekli diger tarafin hukuki ve mevzuata dair gerekliliklere uygun olarak
bilgilendiriimesini saglayacaktir.

16.4 Olay Miidahalesi Sirasinda Erigim Kisitlamasi

YZ ile ilgili bir olay veya yikseltilmis risk tespit edildiinde Kazan Soda, sorusturma, diizeltme veya yonetim karari
beklenirken ilgili YZ araglarina, YZ 6zelliklerine, YZ kullanim senaryolarina, kullanicilara veya entegrasyonlara erigimi
derhal kisitlayabilir, askiya alabilir veya reddedebilir.

16.5 Alinan Dersler

Uygun oldugunda, YZ ile ilgili olaylardan, ramak kalalardan, kétiye kullanimdan veya izleme bulgularindan alinan
dersler; yonetisim kurallarindaki, egitimdeki, standartlardaki, onayli ara¢ kosullarindaki, erisim kontrollerindeki veya
destekleyici prosedurlerdeki glincellemelere yansitilacaktir.

17. MEVZUATA VE YARGI YETKIiSINE UYUM
Kazan Soda, faaliyet gosterdigi llke ve sektdrlerdeki gegerli hukuki, mevzuata dair, sézlesmesel ve yargi yetkisi
gereklilikleriyle tutarh bir sekilde YZ kullanimini yénetecektir.

YZ kullanimi yalnizca Kazan Soda dahili politika gerekliliklerine degil, ayni zamanda gizlilik, mahremiyet, kayitlar,
glvenlik, fikri mulkiyet, saglik ve givenlik, adil ve yasal isleme, sektérel mevzuat ve diger gegerli yukimlultklerle ilgili
dis gerekliliklere de uygun olmahdir.

17.1 Genel Uyum Gerekliligi
Kazan Soda'nin gecerli hukuki, mevzuata dair, s6zlesmesel veya mesleki yikimlilikleri ihlal etmesine neden olacak
higbir YZ kullanimi ilerleyemez.

Yasalarin, mevzuatin veya s6zlesmelerin belirli insan incelemesi, dokiimantasyon, izlenebilirlik, saklama, ifsa, onay
veya kontrol gerektirdigi durumlarda, YZ kullanimi bu gerekliliklerin karsilanmaya devam edilmesini saglayacak sekilde
tasarlanmali ve ydnetilmelidir.

17.2 Cok Yargi Yetkili Hususlar

Kazan Soda birden fazla yargi yetkisinde faaliyet gosterdiginden, kisisel veri s6z konusu oldugunda, sinir étesi veri
aktarimlari meydana gelebileceginde, dis YZ hizmetleri sirket verilerini iglediginde, yerel hukuki veya mevzuata dair
gereklilikler farklihk gosterdiginde veya sektorel ya da operasyonel mevzuat ek yikimlilikler getirdiginde YZ kullanimi
ek inceleme gerektirebilir.

YZ kullaniminin kisisel verinin, gizli bilginin veya diger korunan bilginin sinir 6tesi aktarimini igerdigi durumlarda,
kullanim AB GDPR, UK GDPR, KVKK, ilgili ABD yasalari ve diger gecerli yukimlGlUkler kapsamindaki gecerli aktarim,
yerellestirme ve yeterlilik gerekliliklerine uygun olmalidir. Aktarim mekanizmalari, tedarik¢i konumlari, uzaktan erigim
dizenlemeleri, alt isleyiciler ve yasal aktarim kosullari, ilgili oldugunda onaydan énce degerlendirilmelidir.

Kullanicilar ve sahipler, bir cografyada veya fonksiyonda onaylanan bir kullanimin, yargi yetkisi farkhhklari
uygulandiginda teyit olmaksizin baska bir yerde otomatik olarak kabul edilebilir oldugunu varsaymamalidir.

17.3 Dis Gereklilikler ve Destekleyici inceleme

ilgili oldugunda, gegerli yikimliliklerin anlagiimasini ve kullanimdan énce ele alinmasini saglamak igin Hukuk,
Gizlilik, Uyum, Siber Guvenlik, Satin Alma, Operasyonlar, Mihendislik, Emniyet veya diger fonksiyonlardan inceleme
gerekebilir.
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17.4 Kayitlar ve Kanit

Yasa, mevzuat, misteri taahhtdi veya dahili ydnetisim tarafindan gerekli kilindiginda Kazan Soda; YZ y6netisimiyle
ilgili onaylarin, sahipligin, kisittamalarin, kullanim kosullarinin, olay ge¢miginin ve diger kanitlarin uygun kayitlarini
tutacaktir.

18. ISTISNALAR, UYGULAMA VE POLITIKA GOZDEN GECiRMESi
Bu politikaya uyum zorunludur. Kazan Soda adina hareket eden tim kullanicilar, sahipler, onaylayicilar ve glinci
taraflar bu politikaya ve destekleyici YZ yonetisim ¢ergevesine uymalidir.

18.1 istisnalar
Bu politikaya yodnelik istisnalar resmi olarak talep edilmeli, belgelenmeli, risk degerlendiriimeli ve uygun otorite
tarafindan onaylanmalidir.

Yasadisi faaliyet, kabul edilemez emniyet riski, gizliligin, mahremiyetin, fikri mulkiyetin, givenligin veya mevzuata dair
yukimlGluklerin maddi ihlali ya da mevcut politikaya aykiri olarak YZ'nin OT/ICS ortamlarina dogrudan entegrasyonu
yaratacak higbir istisnaya izin verilemez.

Onayl istisnalar sureyle sinirli olmali, istisnanin belirli kapsamini tanimlamali, gegerli kontrolleri veya kosullari
belirlemeli, sahiplik ve inceleme gerekliliklerini tanimlamali ve Kazan Soda yonetisim gerekliliklerine uygun olarak
kaydedilmelidir.

18.2 Uygulama

Bu politikaya uyulmamasi, sorunun riski ve ciddiyetiyle orantili dnlemlerle sonuglanabilir; bunlar arasinda erisim
kisitlamasi veya geri ¢cekilmesi, hizli yol uygunlugunun geri ¢ekilmesi, zorunlu yeniden egitim, kullanim senaryosunun
askiya alinmasi veya yeniden onaylanmasi, teknik veya yonetisim dizeltmesi, yonetim yukseltmesi, disiplin eylemi,
Uglincu taraflar igin s6zlegsmesel eylem veya uygun oldugunda hukuki yikseltme yer alabilir.

18.3 iyi Niyetli Bildirim
Kazan Soda, YZ ile ilgili endigelerin, koétiye kullanimin, belirsizligin veya politika ihlallerinin iyi niyetli bildirimini
destekler ve endiselerini sorumlu bir sekilde dile getiren bireylere kargi misillemeye tolerans géstermez.

18.4 Politika Gozden Gegirmesi

Bu politika en az yilda bir kez ve yasa veya mevzuatta, Kazan Soda is operasyonlarinda, YZ teknolojisinde veya
tedarikgi davranisinda, risk ortaminda veya tehdit ortaminda, dahili ydnetisim yapisinda ya da olay deneyiminde veya
denetim bulgularinda maddi degisiklikler oldugunda gézden gegirilecektir.

18.5 Destekleyici Standartlar ve Prosediirler
Bu politikay1 uygulamak icin destekleyici standartlar, prosedurler, rehberlik, RACI matrisleri, is akislari ve operasyonel
kontroller olusturulabilir veya guincellenebilir. Cakisma oldugunda daha siki kontrol uygulanacaktir.

19. TANIMLAR
YZ:Uretken YZ, makine 6grenimi, tahmine dayali veya optimizasyon modelleri, gémuli YZ 6zellikleri, blyik dil
modelleri, YZ asistanlari ve YZ ajanlari dahil olmak lizere yapay zeka kabiliyetleri.

YZ Ajani:Eylemler gergeklestirebilen, aracglari kullanabilen, sistemlerle etkilesime girebilen, API'leri ¢agirabilen, is
akisglarini yuratebilen veya basit igerik Uretiminin 6tesinde bir otonomi dizeyiyle hareket edebilen YZ destekli bir
kabiliyet.
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Onayli YZ Araci:Kazan Soda tarafindan resmi olarak degerlendiriimis ve tanimlanmis ticari kullanim igin
yetkilendirilmis bir YZ platformu, araci, hizmeti, modeli veya 6zelligi.

Is Sahibi:Bir YZ kullanim senaryosunun amacindan, kullanimindan, sonuglarindan ve riskinden sorumlu hesap
verebilir is rold.

Teknik Sahip:Bir YZ sisteminin veya hizmetinin uygulanmasindan, yapilandirmasindan, entegrasyonundan,
isletiminden ve teknik kontroliinden sorumlu hesap verebilir teknik rol.

Gomiilii YZ Ozelligi:Baska bir yazihim driiniine, platforma veya tedarikgi hizmetine dahil ediimis YZ kabiliyeti.

Hizli Yol Onayi: Agikga belirtiimis kosullar, sinirlar ve onayli araglar dahilinde tanimlanmis disik riskli YZ kullanimlari
icin 6n onayl bir onay yolu.

Korunan Veri:Dahili, Gizli, Kisitli, kisisel, hukuki, ticari, mihendislik, emniyetle ilgili, giivenlik agisindan hassas veya
baska tlrlG kontrollG bilgiler dahil olmak tzere dahili veya harici koruma gerekliliklerine tabi herhangi bir veri.

insan Gozetimi:YZ destekli faaliyeti gerektiginde anlayabilen, degerlendirebilen, itiraz edebilen, gegersiz kilabilen
veya durdurabilen yetkili bir kisi tarafindan anlamli inceleme ve kontrol.

OT/ICS Kaynakli Veri:Operasyonel teknoloji, endustriyel kontrol sistemleri, proses kontrol sistemleri, emniyetle ilgili
sistemler veya tesis operasyonel ortamlari tarafindan Uretilen, bunlardan cikarilan, bunlardan ¢ogaltilan veya baska
sekilde bunlardan kaynaklanan veri.

Kisitlanmig Kullanim:Kullanimdan énce resmi inceleme, belgelenmis onay ve ek kontroller gerektiren YZ kullanimi.

Yasak Kullanim:Politika resmi olarak revize edilmedikge veya Kazan Soda yOnetisim gerekliliklerine uygun olarak
belirli bir onayli istisna verilmedikg¢e bu politika kapsaminda izin verilmeyen YZ kullanimi.

20. iLGILi BELGELER

Bu politika, YZ ybnetisimi, bilgi glvenligi, kabul edilebilir kullanim, varlik yénetimi, veri siniflandirmasi ve igleme, gizlilik
ve veri koruma, risk yonetimi, guivenli gelistirme, Ggtinci taraf risk ydnetimi, saglik ve guvenlik, olay yonetimi, degisiklik
yonetimi ve kayit yonetimiyle ilgili gegerli politikalar, standartlar ve prosedirler dahil olmak lGzere daha genis Kazan
Soda yo6netisim gercevesiyle birlikte okunmalidir.

Bu politika; YZ kullanimi icin ayrintili yénetisim, teknik, operasyonel ve kanit gerekliliklerini tanimlayan Kazan Soda
YZ Politikasi, YZ Standardi ve diger ilgili rehberlik, is akiglari, RACI matrisleri ve prosedirler tarafindan
desteklenmektedir.

Gereklilikler cakistiginda, daha siki kontrol uygulanacaktir.

POL.15-03 YAYIN TARIHi: 07.07.2026 REV.NO/TARIHi: 00/-- Sayfa 23 / 28

Classification: Private Use / Siniflandirma: Hizmete Ozel



kazan-soda'

PART OF THE we-soda GrROUP

YAPAY ZEKA KULLANIM VE YONETISIM POLITIKASI

EK A YZ YONETISIM FAALIYETLERI iCIN RACI MATRISI

R = Sorumlu A = Hesap Verebilir C = Danisilan

A.1 Roller

| = Bilgilendirilen

REQ = Talep Sahibi / Talep Eden Kullanici.
MGR = Hat Yoneticisi.

BO = Is Sahibi.

TO /IT = Teknik Sahip / BT.

CYB = Siber Givenlik.

DPO = Veri Koruma / Gizlilik.

L&C = Hukuk ve Uyum.

PROC = Satin Alma / Ugiincii Taraf Yonetimi.
HSSE = Saglik, Guvenlik, Emniyet ve Cevre.
OPS / ENG / SAFE = Operasyonlar / Mihendislik / Emniyet.
Al GOV = YZ Yonetisim Sahibi / Politika Sahibi.
EXEC = Ust Ydnetim / devredilmis onay yetkisi.

A.2 RACI Matrisi

Faaliyet

REQ MGR BO TO/ CYB DPO L&C PROC HSSE | OPS/
IT ENG /

SAFE

Al
Gov

EXEC

Diislik riskli
gunlik Uretkenlik
igin onaylh hizl
yol YZ'sini
kullanma

Hizh yol disinda
yeni dusuk riskli
kullanim talep
etme

Kategori B s
Destek
Kullanimini
onaylama

Kategori C Daha
Yiiksek Etkili
Karar Destegini
onaylama

Kategori D
Guvenlik
Agisindan Kritik
Kullanimi
onaylama

OT digi ortamda
OT/ICS kaynakli
verinin YZ analizi
icin vaka bazinda
onay

Yeni bir YZ

aracini veya
platformunu
onaylama

Tedarikgi
platformunda
goémiili YZ

POL.15-03

YAYIN TARIHi: 07.07.2026 REV.NO/TARIHi: 00/--

Classification: Private Use / Siniflandirma: Hizmete Ozel

Sayfa 24/ 28




kazan-soda'

PART OF THE we-soda GrROUP

YAPAY ZEKA KULLANIM VE YONETISIM POLITIKASI

ozelligini
onaylama

Korunan veriyle R C A R C C C | R |

kurumsal YZ
platform
kullanimini
onaylama

YZ ajani veya R C A R C C C | R |

otonom kabiliyeti
onaylama

Ticari kullanim R [¢} A R C | | R I
icin YZ destekli

kodlama veya YZ
destekli
entegrasyonu
onaylama

Ugiinci taraf YZ R C A [} C C C R | R |

durum tespiti ve
tedarik
incelemesi

Olay triyaji ve R A R R C C C C R |

midahale
koordinasyonu

YZ aracina veya | C R C C C C A |

kullanim
senaryosuna
erigimi kisitiama,
askiya alma veya
reddetme

Yénetilen YZ ¢ A R C C C (¢} C R |

kullanim
senaryosunun
yillik gézden
gegirilmesi /
yeniden
onaylanmasi

Politika gézden C C C C C C A A
gegirmesi ve
giincellemesi

A.3 RACI Notlari

Bir faaliyetin normalde tek bir Hesap Verebilir (A) rolt olmalidir.

Veri, sistem veya yargi yetkisine bagl olarak ek danisma gerekebilir.

Kullanimin guvenlik agisindan kritik, maddi olarak yuksek riskli, 6nemli 6lgekte ¢apraz fonksiyonel oldugu veya
yonetisim kurallari kapsaminda baska sekilde yukseltildigi durumlarda Ust yonetim onayi gereklidir.

BT, Bilgi Teknolojileri Destek Portali ve ilgili ITSM is akisi aracihdiyla alim is akigini igletecek ve onay kaydini
surdurecektir.
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EK B YZ TALEP VE ONAY SURECI

B.1 Sunum Kanali

YZ araclari, YZ kullanim senaryolari, YZ destekli entegrasyonlar, gémulu YZ ézellikleri, korunan veriyle kurumsal YZ
kullanimi, YZ ajanlari, 6n onayh sinirlarin digindaki YZ destekli kodlama ve OT/ICS kaynakl verinin vaka bazinda
analizi icin tim talepler, gecerli ITSM bilet is akisi kullanilarak Bilgi Teknolojileri Destek Portali araciligiyla sunulmalidir.

E-posta onayi, s6zll onay veya gayri resmi sohbet onayi, karar gegerli ITSM kaydina kaydedilmedikge gecerli bir onay
teskil etmez.

B.2 Asgari Talep Bilgisi

talep sahibinin adi ve departmani.

is amaci ve beklenen fayda.

Onerilen kullanim kategorisi.

Onerilen kullanicilar veya ekipler.

talep edilen YZ araci, platform, 6zellik veya hizmet.

ilgili veri ve veri siniflandirmasi.

beklenen ciktilar ve giktilarin amaglanan kullanimi.

kisisel veri, gizli veri veya fikri mulkiyetin dahil olup olmadigi.

entegrasyonlarin, API'lerin, otomasyonun, kodlamanin veya ajan kabiliyetinin dahil olup olmadigi.

bir Gglincl taraf YZ sadlayicisinin veya gomiili YZ 6zelliginin dahil olup olmadigi.

kullanimin diga dénlk, mevzuata tabi, emniyetle ilgili veya operasyonel agidan hassas olup olmadigi.
talep edilen canliya gegis veya degerlendirme tarihi.

adi belirtiimis is Sahibi.

uygulanabilir durumlarda adi belirtiimis Teknik Sahip.

B.3 ITSM is Akisi Asamalari

Sunum.

BT / YZ ydnetisimi tarafindan ilk triyaj.

Kategori ve risk siniflandirmasi.

Gerekli incelemeler i¢in ydnlendirme.

Karar ve onay / ret / kosullu onay.

Kisitlamalarin, kosullarin veya gerekli kontrollerin kaydedilmesi.

Onaylandiginda uygulama veya etkinlestirme.

Gerektiginde envanter glincellemesi.

Periyodik gézden gecirme veya kapatma.

B.4 inceleme Yoénlendirmesi

ITSM is akigl; talep 6zelliklerine baglh olarak BT / Teknik Sahip, Siber Guvenlik, Veri Koruma / Gizlilik, Hukuk ve Uyum,
Satin Alma / Uglincti Taraf Yénetimi, Operasyonlar / Mihendislik / Emniyet, YZ Yénetisim Sahibi ve gerektiginde Ust
Yonetim onaylayicisi dahil ilgili incelemecilere yonlendirmeyi desteklemelidir.

B.5 Onay Sonuglari

Onaylandi.

Kosullu Olarak Onaylandi.

Reddedildi.

Aciklama icin iade Edildi.

Hizli Yol Rehberligine Yonlendirildi.

Y Ukseltildi.

Onayin herhangi bir kosulu ITSM biletinde belgelenmeli ve kullanim baslamadan dnce yerine getiriimelidir.
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B.6 Kayit Tutma
Kazan Soda tarafindan baska bir resmi olarak belirlenmis sistem belirtiimedik¢e, ITSM bileti talep alimi, inceleme
yoénlendirmesi, onay kararlari, kosullar ve yénetisim kaniti i¢in sistem kaydidir.

Gegerli oldugunda, onayli kullanim senaryolari YZ envanterine de yansitilmal ve sahiplik, risk kategorisi ve gézden
gecirme durumuyla iliskilendirilmelidir.
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EK C METRIK YbNETi$iMi NOTU
Politikayr mevcut kaynaklar agisindan pratik tutmak igin YZ yonetisim metriklerinin dlgim ydntemi, kaynak sistemler,
esikler ve raporlama sikligi YZ Standardinda tanimlanacaktir.

Bu metriklerin operasyonel toplanmasi ve raporlanmasi; Bilgi Teknolojileri Destek Portalindan gelen ITSM biletleri,
onayh YZ arag listesi, YZ envanteri, erisim ve kullanilabilir oldugunda kullanim kayitlari, olay kayitlari, egitim kayitlar
ve inceleme ile onay kayitlari dahil olmak tUzere mevcut kaynak kayitlari kullanilarak BT tarafindan koordine edilecektir.

GENEL MUDUR
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